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llleszkedés a sorozatunkba

» A szamitogép-haldézatok mar régoéta szinte mindennek az alapjai
» Ebbdl fakadéan néhany felmerilo feladat nem egyértelmien a hal6zatlizemelteto feladata
» De mégis, a megoldas gyakran

v egyszerlbb

v Uzembiztosabb

v skalazhatobb

v t0bb el6nnyel jar

amennyiben a haldzati rétegben torténik

» Ebben a kontextusban a rétegzédést nem a klasszikus hét réetegld OSI rétegkeént kell értelmezni

Alkalmazas-iizemeltetés Frontend réteg (web)

Szerver-izemeltetés Alkalmazas réteg (app)

Hal6zat-lizemeltetés Adatbazis réteg (db)

» Miért foglalkozik a halozatos mérnok massal, mint a halézat? Példakért nem kell messzire menni:
> Majdnem az egész el6z6 oktatas errdl szolt
> De ilyen példa lehet a cimforditas is: elkdltdzé szerver, migralando alkalmazas
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Ismeros a lathataron

* Honnan indultunk?

» Keretek, csomagok, fejlécek, kabelek, rétegek

» Vlanok, feszit6fa, bpdu, trunking, interfész jellemz6k

* Mindezek és kapcsolédo technoldgiak, szabvanyok részletes vizsgalata,
elemzése, tanulmanyozasa

» Ezek a technikdk meglehetbGsen specifikusak, cél-orientaltak, hardverhez
kotottek, részfeladatokat oldanak meg |

« Az implementacio csak halozatra jellemz6, kivilrdl lathatatlan dolgokra fokuszal amibdl a
haldzaton kivili emberek (szerver- és alkalmazas-tzemeltet6k) semmit nem latnak, nem tudnak

» A halbzatot azonban néha be kell, néha be javasolt vonni magasabb szintl problémak
megoldasaba is

» Ezek a feladatok viszont komplexek, egyediek, nem feltétlenil szabvanyokra alapulé megoldast
kell talalni

» Specializalt, protokollokra épul6 célszoftverrel nem minden esetben lehet megoldast adni a
halozat keretein bell

» Szikség van tehat valamire, ami flexibilis, sokoldalu, alakithato a pillanatnyi
igények ismeretében

» A halozati vilag is felfedezte maganak a linux alapt megoldasokat
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Mal téma

» Alapvet6en nagyteljesitmény(i szolgaltatdsokhoz tervezett hal6ézatokra fokuszalunk
« Ezek a kihivasok nem els6sorban iskolai kdrtilmények kdzoétt fordulnak elé
« Mégis hasznos a témaban elmerilnie mindenkinek, aki a jov6ben haldzatokkal kivan foglalkozni

» Aszolgéltatas barmilyen alkalmazas lehet: streaming, weboldal, levelezés, barmi
» Tulajdonképpen a halézat szempontjabdl teljesen mindegy, hogy mi a szolgaltatas
* Az egyszerliség kedveért ma egy weboldal megjelenitése a laborban a “szolgaltatas”

* Mi szukség van nagy teljesitményhez hal6zatot tervezni? Mi kdze egyéatalan a halézatnak ehhez?

e Tudjon egy szerver i3-mal 1 GB Rammal, HDD-vel kiszolgalni 50 oldallekérést masodpercenként

* Mitorténik, ha érkezik 100/mp forgalom? Mondjuk RAM bévités 2GB-re

¢ Ha 150/mp? Mondjuk i3-rél er6sebb CPU-ra kell valtani.

* Ha 250/mp? Mondjuk SSD-re valtani és még tobb RAM, még tébb CPU.

» Mi torténik, ha elérte a bévithetéség hatarat a szerver és még mindig né a forgalom? Er6sebb szerver.
* Mitdrténik, ha a piacon rentabilisan elérheté max kapacitas mellett is tovabb n6 a forgalom?

s

* Az ész nélkuli bévités nem vezet sehova, koncepciot kell valtani.

Horizontal
» Ez az 0j koncepcio a terhelés-elosztas, load balancing 0000
* Ha a szerverek bévitése a vertikalis novekedés, akkor a
terhelés-elosztas a horizontalis névekedés @ VS. 0000
000
A0 SN . o 0 DU
* Hogyan m(ikddik egy ilyen rendszer, milyen lehet6ségek vannak? 0

* Milyen problémaékkal talalkozunk, ha ilyen rendszer ala teveziink hal6zatot? Vertical
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A reptéri parkolojarat példaja

» Askalazhatosag nem csak a halézatokban jelentkezd kihivas

* London Heathrow reptere Eurépa legnagyobbjainak egyike, évi 75 -~ =
millié utas fordul meg itt (Budapest: évi kb 11 millio) i |

» Az utasok egy része a reptéren parkol, ahonnan valahogy el kell
jutnia a terminalhoz

* Ha 10 percenként 50 f6s busz szallitja az utasokat, akkor egy
6raban 50 * 6 = 300 utast tudunk a terminalhoz vinni

» Az éjszakai repiilési tilalom miatt kb egy nap 18 6raban akarnak
utasok a terminalhoz jutni, azaz napi 18 * 300 = 5 400 utas a max
kapacitas egy nap. Heathrow egy nap kb. 205 000 utast szolgal ki

» Heathrow bevezette a pod-okat, amelyek 6nvezetd kis jarganyok, - -
egyszerre négy embert tudnak szallitani. Az ut veltk a parkoléba 6t perc, mig hagyomanyos busszal kb.
10-15 perc volt. A buszra atlagosan 10 percet kellett varni, a pod-ra harminc masodpercet.

» Egy pod egy utat 5.5 perc alatt tesz meg, oranként tizszer tud fordulni, azaz kapacitasa 4 * 10 = 40 utas

« 21 pod van, tehat a rendszer kapacitasa 21 * 40 = 840 utas 6ranként, 18 oras nap alatt 15 120 utas

» A podok egyébként harom masodpercenkent kdvethetik egymast, tehat még boven van tartalék

» Afenti teljesen hétk6znapi példa egy modell a horizontalis skalazhatésagra

» Felejtsik el egy pillanatra a kapacitast, gondoljunk a rendszer hibat(irésére: mi torténik ha elromlik egy
busz? 50 ember varakozik 10 percet a kbvetkez6 buszra, amire nem fer fel.

« Mitorténik ha egy pod romlik el? Négy ember varakozik sokkal kevesebbet, mint 10 perc.

» Abuszok és podok megfelel6i a szerverek: ha egy szerver elromlik, mennyi id6 azt pétolni?
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Bovites: H vagy V?

» Aterheléssel tehat kell foglalkozni, el6bb utobb mindenbdl skalazhatosagi probléma lesz
* Nincs univerzalis recept, minden esetet egyedileg kell megitélni

Nyilvan ma itt most a horizontalis bovitést vizsgaljuk, illetve konfiguraljuk be.
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DNS round robin

« A hétralévé id6ben terhelés-elosztd megoldasokat néziink at, illetve vizsgalunk meg

» Alegegyszeribb terhelés elosztashoz nincs sziikség extra hardverre, megvaldsithatd DNS-b6l is

» Ezt leggyakrabban egyszerlen ugyanahhoz a névhez tartozo toébb A rekorddal lehet elérni

» AKkliens sem feltétlentl fordul hiba esetén a masik kapott cimhez, igy lehet, a semmibe kilddd a
forgalmat

pl“'iSITI.CDl"'E -BUS

172.31.255.193

M:wrnzlookup tesst.sus.cx
Server: prism.core.sus
Address: 172_.31.255.193

Mon—authoritative answéy:

Mame = teszt.svus . cx

Addresses: 1.1.1.2
1.1.1.1
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DNS round robin (2)

El6nyok:

« Ha mar megvan a masodik szerver, percek alatt implementalhat6
* Nagyjabdl elronthatatlanul egyszerd

» Egyszerre globalis és loklalis terhelés-elosztas

* Nincs SPoF a terhelés-eloszté ponton

* Ingyen van

Hatranyok:

« A DNS cache ellened dolgozik

* Nincs rahatasod a konkrét sorrendre, sem a pontos terhelés megosztasra

« ATTL értékek kliens oldali, illetve koztes DNS szerver oldali kezelésére nincs garancia
» A DNS koncepcioja tul merev, minden valtozas terjedéséhez id6 kell

A DNS szerver a valddi szerver hibaja esetén is visszaadja az A rekordot

 Nem egyenletes terhelés a valddi szervereken
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DNS RR++ = Cisco GSS

A logikai és egyben evoluciés sorban kdvetkez6 Iépés az intelligens DNS szerver

* Az el6z6 megoldas hibai kdzul néhanyat egyszerlien meg lehetne oldani

#!/bin/bash

ping -¢ 1 -w 1 -g 1.2.3.4 2>/dev/null

if [ $? -ne 0 ]; then

echo “update dns set valid=0 where host=’'dummy.demo’ and ip='1.2.3.4';” | mysqgl dns

fi

+ Afentiekhez egy GUI-t és redundans miikodést . =N -fnL

adva el is jutottunk a Cisco GSS-hez
* GSS: Global Site Selector — egy DNS szerver e S :
* Azaz kettd, mert minimum parban telepitendo e - @

* A GSS folyamatosan...
* ... monitoroz
e ...ellenbriz
* ... nyilvantart
* ...valaszol a megfeleld adattal

» Avégpontok mindig csak a szamukra

megfeleld IP cimet kapjak meg
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Globally Route
Clients Based on:

» Geographical Praximity
« RTT Proximity
= Site Persistence

= Site Health
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GSS++=LB

* Az eddigi megoldasok kozds jellemzdje, hogy a DNS-re épitett mindegyik

» Van amit megold a dobozos termék, van amit le lehet scriptelni, de a DNS nem terhelés-elosztasra van tervezve
» Aterhelés-elosztashoz tehat megprobaltuk a DNS-t, ami nem tokéletes. Valami Uj kell.

» Ez az Uj dolog a Load Balancer ami konkrétan a terhelés elosztaséara szolgal

» ACisco-nak is van egy egész termékcsaladja: Application Networking néven

* CSS: Content Services Switch, CSM: Content Switching Module, ACE: Application Control Engine

» Van viszont egy egész cég, aki terhelés-elosztasra specializalodott: az F5

» Szamunkra ma érdekes termékei az LTM (Local Traffic Manager) és a GTM (Global Traffic Manager)

* Ma este F5 LTM-et fogunk telepiteni, konfiguralni és tanulmanyozni mikodeés kdzben

» De el6bb az elméletet kell tisztdznunk!
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LB vs. a barkacs linuxok

* ALB koncepcidja szerint a forgalmat a DNS egy ugynevezett VIP-re iranyitja (Virtual I1P)
« AVIP nem a szerver IP cime, ahol a tartalom van, hanem egy cim a LB eszk6z6n
« Az LB van beallitva ugy, hogy az erre a cimre érkez6 forgalmat tovabb kiildje a valodi szervereknek (real server)
« AKkliens a valddi szerverekkel kozvetlen kapcsolatba nem tud kertilni és a Iétezésikr6l sem tud, csak a VIPet latja
« Ebbdl kdvetkez6en a LB funkcidi transzparensek a latogaté szamara
* Miben kilonbo6zik egy LB egy sima linuxos el6tét szervertdl vagy reverse proxytol? Nem sokban. A jellemzdék:
« Konfiguralhaté GUI-n, vagy CLI-n at (a gyarté sajat CLI-t készit a célra sajat parancsokkal)
» Teljesitménye sokszorosa egy sima PC-nek
» CSS: 6 —40 Gbps
+ CSM: 165 000 uj kapcsolat/mp, legfeljebb 4000 VIP-en fogadva, legfeljebb 16000 valédi szervernek tovabbitva
* ACE: 4 - 16Gbps, legfeljebb 325 000 uj kapcsolat / mp, 15 000 SSL uj kapcsolat/mp
« SSL offloading: a titkositas er6forras igényes, az LB elvégzi a szerverek helyett
* TCP offloading: a TCP kapcsolatot is az LB épiti fel, a valddi szerverekhez csak a hasznos kapcsolatok kertilnek
» Protokoll-ismeret, protokoll-manipulacié (HTTP fejlécek beszlrasa, atirdsa)
» Telepitésre kerulhet routed vagy bridged zemmaodban is (L2 vagy L3 Gzemmaodban)
* Routed (L3): amikor a kliens és a szerver killénb6z6 IP tartoméanyokban van, az LB routing hop a ketté kdzott
» Bridged (L2): amikor a kliens és a szerver azonos IP tartomanyban van, az LB bridge lesz kettejik kozo6tt
« Folyamatos teljesitmény-monitorozas (ping, http oldallekérés, tetszbleges tcp port ellendrzés, scriptek futtatasa)
A monitorozas terminologiaja a probe, vagy a monitor
A valodi szervereket csoportositva kezeli (serverfarm, pool)
Ha a protokoll igényli, egy kapcsolathoz tartozé minden kérés ugyanarra a szerverre kerul (persistence, stickyness)
A kiemelt protokollok (http, ftp, dns, rtsp, radius, rdp) mellett tetszéleges alkalmazast / portot tud iranyitani
A kiemelt protokollok esetén IPS, IDS funkcio, protokoll-analizalas / védelem
« Tobbszintd adminisztracios lehetéség (delegalt izemeltet6 korlatozott jogokkal)
 Virtualizacio: egy fizikai LB-ben lehet6ség tobb 6nallé, izolalt LB megvaldsitasara amik egymastol fliggetlenek
« Valamint paros telepités esetén teljes leallas esetén is a végfelhasznalé szamara transzparens atallas a tartalékra (HA)
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LB vs SPoF
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172.30.15.0/24 vlan 200

Vlan 100
(server)

{client)

172.30.15.11 -> 172.30.15.1
172.30.15.11 =- 172.30.15.1

Vian 100
{client)

172.30.15.0/24
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LB modellek

172.30.15.11 -» 172.30.15.1
172.30.15.11 <- 172.20.15.1

A1

L1

Wlan 200
(server)

172.30.16.0/24

Vlan 100
(client)

172.30.15.0/24

172.30.15.11 -» 172.30.15.1

172.30.15.11 -> 172.30.16.13
172.30.15.11 =- 172.30.15.1

172.30.15.11 =-172.30.16.13

Vian 100
{client)

172.30.15.0/24

Vian 200
{server)

172.30.16.0/24
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172.30.15.0/24

172.30.16.1 -> 172.30.16.13
172.30.16.1 <«- 172.30.16.13

Vlan 200
(server)

172.30.16.0/24

wvlan 100
(client)

172.30.15.11 -> 172.30.16.13
172.30.15.11 =- 172.30.15.1

Vian 200
{server)

172.30.16.0/24
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Mennyibol?

» Lehet nekiallni épiteni sima PC-bdl és linuxbdl, a feladat ismert, végulis mindent le lehet scriptelni...

* Lehet kukazni hasznaltat olcson

* Lehet milliokat kolteni (ez nem csak a vas, hanem: licensz, mérnokora, haldézat/hosting, support egyben tébb eszkozre)
* Minden attdl fligg: mekkora forgalomra, mennyire redundansat, milyen funkciékkal

category

€ | Backtosearchremls | Listed incstegory: Computers/Tablets & Networking > Enterprise Networking, Servers > Switches & Hubs > Network Switches >

Sea more Cisco 11500 Saries Cz311501-k9 Content Sarvica.

E EXTRA 5% OFF WHEN YOU SPEND £100 OR MORE sce ail eligible items »
Cisco 11500 Series CSS11501-K9 Content Services Switch

Be the first to write a review.

Condition: Used
o ; - . ‘]
used item - please read description in full All Categories

Quantity: | 1 ‘ 2 available

ablets & MNerworking > Emterprize Metworking, Servers > Firewall & VP Devices >
Wetworks Big-ip 3600 Local Traffic Manager ...

£29.99

F5 Networks Big-IP 3600 Load Balancer Traffic Manager with OS and licenses
£1000 ex VAT - TESTED -FAST FREE WORLDWIDE UPS DELIVERY

Be the first to write a review.

Condition: Used
I good condition and in full working order”

For this it
Quantity | 1 | 2 available ». €Bay
Seller info
£1 ,20000 itinstock (14{
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F5 LTM

» Az F5 jelenleg a piacvezetdk egyike terhelés-elosztas terén, a vezet6 termékeik az LTM és a GTM

« Az LTM maga egy LB, megfeleltethet6 a Cisco CSS/CSM/ACE harmasnak

« A GTM egy DNS szerver, megfeleltethet6 a Cisco GSS-nek

« Linux alapu és nincs is nagyon elrejtve a shell: aki linuxban otthonosan mozog, itt sem fog eltévedni

« Alapvet6en azonban GUI-rol vezérelt

« Tudasaban és teljesitményében messze megel6zi a Cisco termékeket, igy nyilvan ezzel foglalkozunk inkabb

» Ma este:

fb .com/ SVSI'l'd U k or visit our website: http://svs.cx.

Felinstallalunk egy F5 LTM-et

Van készen két linuxunk, rajtuk egy-egy webszerverrel

» Alinuxok installdlasat nem részletezzik, ez nem linux tanfolyam, mindenki képes egy linuxot feltenni
» Webszervert szintén barki a kedvenc disztribcioja alé fel tud tenni, nem kell hozz4 el6adas
Beallitunk kulonféle LB metdédusokat, megnézziik mi torténik a halézaton

Néhany hibat ejtiink a rendszeren, megnézzik mit lat a végfelhasznald

7

Megnézzik, hogyan valtozik meg a haldzatiizemeltet6 élete, ha terhelés-elosztok kertilnek a halézataba
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Mali labor

SVS virtudlis labor

Q0B [ management
192.168.233.0/24
(VMnet2 host-only)

10

dhep

F5 LTM VE

| 102.168.177.0/24

"real server® halszat

(VMnet 1host-only)
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P

Wirtual Machine Settings

Elokészuletek

i

Virtual Machine Settings

Hardware | Options

Hardware | Options

El Metwork Adapter
El Metwork Adapter 2
El Metwork Adapter 3

Bridged (Automatic)
Bridged (Automatic)
Bridged (Automatic)

I%ll'ﬂnat'.wu:urk Adapter
I%lrlhatwu:urk Adapter 2
I%ﬂdet&wnrk Adapter 3

Device Surnmary Device Summary
o, L

[ processors 1 [ Processors 1

i Hard Disk (IDE) 13 GB it Hard Disk (IDE) 18 GB

Custom (VMnet2)
Custom (VMnetl)
Custom (VMnet3)

= network Adapter 4 Bridged (Automatic) = Network Adapter 4 Bridged (Automatic)
| pisplay Auto detect B pisplay Auto detect
* NeklUnk most csak harom interfészre van 5 f5_ve

szlukseéegunk (oob, client, server)

BIG-IP 11.3.8 Build 39.8

 Afenti listdban az interfészek sorrendje Kernel 2.6.32-228.el6. 5

localhost login: root

fontos, a virtualis gép ebben a sorrendben Passhord :

latja azokat

[root@localhost|:NO LICEN

« konzol login: root / default
» Els@ tennivald: licenszelés!

fb.com/svsltduk
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Mink van?

ﬁ i BIG-IP ® Configuration Utility

F5 Networks, Inc.

LTI Welcome to the BIG-P Configuration Utility
bigip1

Log in with your username and password using the fields on the left.
IP Address

192.168.233.128

Username
admin
Password [root@localhost:HD LICENSE] config # ifconfig
. ethd Link encap:Ethernet HHWaddr BH:BC:29:66:FC:4B
inet addr:192_168.233.128 Bcast:192.168.233.255 HMask:255.255.255.8
|Ln in | inetb addr: feBB::28c:29ff:febb:fcdbsb4d Scope:Link
g UP BROADCAST RUNNING MULTICAST MTU:1588 HMetric:1

RX packet=z:5H error=:8 dropped:8 overrunz:H frame:H

Tx packets:18 errors:H dropped:H overruns:H carrier:H

collizion=s:H txgqueuelen:1884
Rx bytes: 5921 (5.7 KiB) Tx bytes:1836 (1.7 KiB)

Link encap:Ethernet HHaddr BB:HC:29:66:FC:55
addr: febBB::28c:29ff:febb:fch5-64 Scope:Link
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Licensing

Manualis aktivalast végziink, de lehetne automatikusan
Sziikség van egy aktivacios kulcsra (lehet labor, éles vagy teszt kulcs is)
Erre kapunk egy karaktersorozatot (dossier)
Ezt az F5 licensz oldalon lehet becserélni egy licenszre (https://secure.f5.com/Infopage/)

Setup Utility » License

General Properties

Registration Key
Registration Key List
Manual Method

Step 1: Dossier

Step 2: Licensing Server

UKWFD-WXYRG-WILAP-BEGGW-BDTFEAN

@ Copy/Paste Text "' DownloadUpload File

30abf5462077768bd86dfh3324236a7525d1 92121300
5841 b%ed46a0aathdfcet65eT424dd3 04268624 8E006:
13a60af24f143d171acl 920 0efbd 5046811 1588060
b4fdBel069488c14aa506945d3b 762653 f4add0eT6b3t
ObfdTel 369835851565 2balbe 975188373850
Obf342d28c0e 734046466442 307 BeceSbfBfde05675¢
d424302768bb1d54%92c2680b53 1bdbTE28171aTh2bdf
20103f61c20e6:0427650201 1afe 700220801 Sed260
417150040481 322824046601 4e2dd62 3afb61 1033 0cdi
1c546ad31d72f20916122f55a3e1b3925 7263 2c3661 94

jla3dd3e32be30766230d4d61c77ab4024 122667711

Click here to access F5 Licensing Server
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ElsO Iépések

» Legfontosabb a haldzati interfészek beallitdsa ugy, ahogy hasznalni szeretnénk

SVS virtudlis labor

ST,
P
/' DOB [ management |
- 182.168.233.0/24 d\
Q (VMnet2 host-only) |

o

real server" haldzat
192.168.177.0/24
(VMnet lhost-only)

F3 LTM VE

Network s Interfaces : Interface List

Like us on
facebook

fb.com/svsltduk

% - Interface List Interface Mirroring | LLOP

Interfaces
o Status ~ MName
[ UNIMITIALIZED 1.1
[ UNIMITIALIZED

=k
%]

[ UNINITIALIZED 1.2

| Enable || Disable
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ElsO Iépések

* Az egyszerliség kedveeért ket interfész elegend6: egyik néz a valddi szerverek felé, a masik pedig a latogatdk
felé, ahonnan a kéréseket inditani fogjuk

» Aszerverek és a klienseik k6zé L3 Gzemmaddban bekertlt az LTM, a két halozatot egymastol teljesen el kell
valasztani, ehhez két kulén VLAN-t hasznalunk, amik azonban “untagged” modban vannak konfiguralva. Ez
azeért lényeges, mert a vmware, amiben az egész fut, nem szamit VLANokra, igy hidba kildene az LTM
802.1q kereteket.

» Emlékezz a korabbi oktatasokra, a VLAN fejlécbe szurasara és arra, mi torténik, ha olyan végpont kapja a
taggelt kereteket, ami nem szamit erre!

Network »» SelfIPs

+ - | SelfIP List

L Mame Application IP Address Metmask VLAMN f Tunnel Traffic Group Partition / Path
] lan_client 192168.19.10 2552552550 vian_clients nane Comman
] lan_real 19216817710 255255.255.0 wvlan_rserver none Common
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A két rserver

* Alaborban két default install debian 8 van, amelyek az alapértelmezett “It works!” weboldalt jelenitik meg a
latogatdéknak. Mindkett6ben ezt az oldalt kicsit megszerkesztjik, hogy egyedi legyen: hozzaadjuk a szerver
neveét, hogy késbébb tudjuk: melyik oldalt melyik szerver szolgaltatta (mert amugy egyformak)

Apache2 Debian Default Page

e —
it works! rserveri

This is the default welcome page used to test the correct operation of the Apache? server after installation on Debian
systems. If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You

should replace this file (located at /var/www/html/index.html) before continuing to operate your HT TP server.

Apache2 Debian Default Page

It works! rserver?

This is the default welcome page used to test the correct operation of the Apache? server after installation on Debian
systems. If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You
should replace this file (located at /var/www/html/index.html) before continuing to operate your HTTF server.

T V':“/: °‘;(rtblt°g _f°lr 'q‘l‘?":kfa“d Shl‘_’rt Smart Vision Solutions Itd.
facebook network tutorials! For free online Network consulting and
trainings and seminars, follow us, : : :
implementation tailored to you

or visit our website: http://svs.cx.

fb.com/svsltduk



A VIP

* Ebben az allapotban a windows kliens csak azért éri el a két valddi szervert, mert a vmware, amiben futnak
ugyanezen a gépen van. Kivilrél ezek a gépek nem elérhetéek, mert:
> Senki szamara nem ismert, hogy a 192.168.177.0/24 hal6zat merre van, hogyan kell oda eljutni
> Avalddi szervereknek csak a DHCP miatt van atjarojuk, amugy nem tudnanak kijutni az alhalézatukbal
> Itt, most, mivel a vmware host az atjard, aki nem enged ki forgalmat, tulajdonképp nincs is atjaré
» AVIP egy masik halézatban kell legyen, hiszen a kliensek ezt az IP cimet hiszik “a szervernek”, ezt érik el
» |gazolando a fenti allitast, egy virtualizalt windows ha pingel a 192.168.19.0/24 -bdél, nem lat at a szerverekig
» Avalés élethelyzetet a virtualis windows mutatja, aki szimbolizalja az internet fel6l érkez6 latogatot

SVS virtudlis labor

SRR,
P
{ OOB / management 1
-~ 192.168.233.0/24 é\
(VMnet2 host-only) )

dhep

"real server" haldzat
152.168.177.0/24
(WMnet Lhost-only)

b

F5 LTM VE
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AVIP (2)

» Els6ként a szerverfarmot kell Iétrehozni, ami az azonos funkciéju valddi szerverek csoportja, az F5 vilagban

Pool-ként ismert.
* A Pool tulajdonsaga, hogy milyen aranyban osztoznak a szerverek a forgalmon, hogyan térténik a szerverek

monitorozasa, valamint egyéb paraméterek

Local Traffic :» Pools: Pool List »» pool_apache

E+ BB

Properies

Load Balancing

Members Statistics

Load Balancing Method

Priority Group Activation

|Rnund Robin B2

| Disabled ||

Current Members

'~ | Status | + Member + Address + Ratio
= Q rserver1:al 792.158.1??.129 1
] Q rsener2:80 192168177130 1

[ Enable ][ Disable ” Remove
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AVIP (3)

» source: honnan szolgalunk ki kéréseket? Nyilvan barhonnan

» destination: mi lesz a VIP konkréten és milyen porton fogadunk kéréseket? 80-as porton, de lehetne mas
* vlan and tunnel traffic: melyik interfészen lesz elérhet6 a VIP? a sajat vlanjaban

* Source NAT: az el6adas elején emlitettek szerint kell SNAT, legyen most auto map

» default pool: mely szerverek kapjak meg a forgalmat? Egyetlen egy van csak, amit az el6bb hoztunk létre

Local Traffic » Virtual Servers : Virtual Server List

% -~  Virtual Server List

Virtual Address List

Statistics

*

|~ | Status

« hame

= Application | = Destination | = Senice Port | & Type Resources

=

@

vip_apache

192.168.19.5 B0 (HTTP) Standard Edit...

[ Enable ][ Disable ][ Delete..
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Teszt!

* Fontos felfedezeés: ismét ellentink dolgozik valami — a bongész6 cache

Statistics » Module Statistics : Local Traffic

%~ | Traffic Summary ~ | Local Traffic Metwaork w | Memaory

Display Options

Statistics Type | Pools B2

Data Format |Nnrma|ized B2

Auto Refresh | Disabled |~ | |Refresh

e !

ICommonipool_apache [Search][ResetSearch] Bits || e ety Ret

Status | = PooliMember Fartition / Path In Dut In Out § | Current | Maximum | Total | Total

[l Q pool_apache Comman 27Th8K 2.2M 321 31991 3 22 0

B @ — rsemver1:20 Commaon 1746 1.4M 204 200§ O 2 1 0

0 Q — rsenver2: 8o Commaon 100.8K 707K M7 119§ 1 1 1 0

Reset
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SNAT

» Lathatjuk, hogy a valddi szerverek szerint minden kérés ugyanarrél a cimrél érkezik

» Ez a SNAT kovetkezménye, pontosabban a SNAT auto map bedllitAsnak

* Acimismerds: ez az F5 sajat cime (self-ip), tehat az F5 sajat cimét hasznalja, hogy kiktildje a forgalmat a
valodi szervernek és az vissza is talaljon az eredeti feladoéhoz

* Mint minden 0j technologia: ez is bevezet nehézségeket

* Alenti tcpdump a valddi szerveren késziilt, a beérkezd forgalomrdl. Lathaté, hogy nem csak a forras IP
cimmel van probléma, de a cimzett IP cim (192.168.177.129) a hal6zati rétegben sem egyezik azzal, mint
ami az alkalmazasi rétegben szerepel, amit a kliens kuldétt a HTTP fejlécben (192.168.19.5)

» Ez avalodi szerver lizemeltetének jelent(het) problémat, hogy olyan HTTP host fejléc tartalmakat fog latni,
amelyek els6 ranézésre nem vilagos, hogy mit keresnek néala

Qiﬂdnm
;. Hingd;

<Gd; . rvidalnl LG
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SNAT (2)

» Aforras IP cim ismerGs: ez az F5 sajat cime (self-ip), tehat az F5 sajat cimét hasznalja az auto pool
beallitasnal, hogy kiklldje a forgalmat a valodi szervernek és az vissza is talaljon az eredeti feladéhoz

» Ez tobbek kdzott azt jelenti, hogy a szerver tizemeltetéi nem ismerik a latogato eredeti IP cimét

* Valamint ez azt is jelenti, hogy limitaltuk magunkat: egyszerre legfeljebb 64K kapcsolatot tudunk kezelni, ami
bizonyos esetekben kevés lehet

* A HTTP kapcsolatallapot nélkuli protokoll, a tartalom minden eleméhez a kliens 0j kapcsolatot nyit, tehat ha
van 98 kép egy weboldalba agyazva, az 6sszesen 100 kapcsolat (98 kép, favicon, plusz az oldal maga)

» Tiz szerver, egyenkeént szaz kliens, egyenkéent 100 kapcsolat: szazezer kapcsolat, ami tébb, mint 64K!

Source Address Translation SMAT |E|
I SNAT Pool None |~
1 12 A8 .19, 5" "} C ; ] Maone
. 1E|E= .. _I'|_I'| . ll:l — - H . : 1 ..-"I i | Upda‘te | | Delete ffﬂmmﬂﬂ
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SNAT (3)

* Mi ateend6 ha a valddi cimek fontosak az alkalmazas tizemeltetbnek? HTTP fejléc, vagy coookie
» Afejlécbe a gyari HTTP profil médositasaval, vagy iRule-lal lehet irni, cookie-t beszurni is iRule tud
* A mobdositott HTTP profilt pedig hasznalni is kell (eddig csak TCP profilt hasznaltunk)

Maximum Header Count
Pipelining

Insern X-Forwarded-For
LWS Maximum Columns
WS Separator

Maximum Requests

G4

Enabled |v|
Disabled ||

Enabled |

Configuration: | Basic

Protocol
COneConnect Profile
MTLM Conn Poaol

HTTP Profile

HTTP Compression Profile

Web Acceleration Profile

=]
TCP |v|

Maone |E|

Mane

hitp =

Mane

S Commaon E
Mone |E|

fb.com/svsltduk
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Hibak, hibak!

sy rr

* Az egész el6adas lenyege a hibatlrd kdrnyezet felépitése volt. Mi térténik hiba esetén?
» Mi torténik, ha ledllitok egy szervert? Mi torténik, ha csak a szolgaltatast rajta?
» |tt Iépnek be a képbe a monitorok, amik raadasul 6rokdlhetoek felettes objektumtal

Statistics » Module Statistics : Local Traffic

¥ - | TrafficSummary - | Local Traffic Metwork - | Memaory

oot ar T n ! —— —
[ ] _@pac 2 owis otli: apach

root@rserver

Display Options

Statistics Type | Poals |-

Data Format |Nnrma|ized B2

Auto Refresh |1EI seconds ||| Stop | |Refresh
ICommonipool_apache [Search ] [Reset Search ] Bits e R

+| | Status PooliMember Partition / Path In Cut | In Cut | Current | Maximum | Total
[l Q pool_apache Comman T11.8K GBE6M 8359 887 0 4 a4
DEQ — rserver1:80 :| Common I63.7K 35M 440 452 0 2 24
O Q — rserverz: gl Comman HMEIK 3M 419 435 0 2 30
R acat
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SSL offloading

» Az er0forras-igenyes SSL feladatok elvétele a szerverektdl és annak kezelése hardvertdmogatas mellett, a
terhelés-elosztd eszk6zon

* Egy F5 blade képes kezelni 2M/sec L7 kérést, 48M egyidejld kapcsolatot, 80 Gbit/s atvitel, 44k SSL TPS-t

» Egy 2400 viprion keretben négy ilyen blade lehet, egyenként 4 x 40 gbit ethernet csatlakozéval

» Eré6forras tehat van, jut feldolgozni a nagyszamu kapcsolatot

El6ny6k
* csak 2016-ban 34 sebezhet0sege dertilt ki az openssl-nek, a legfontosabbak: heartbleed, poodle
» Mi rovidebb: ellendrizni, patchelni, javitani, frissiteni 50 szervert, vagy két LB-t? Es ha 34-szer kell ugyanezt?
» Persistence: cookie esetén, SSL felett ha nincs SSL offloading, az LB nem tud belenyulni a fejlécbe!

SSL Acceleration / SSL Offloading

Clients

Cartificate

9

S
3
HTTPS (TCP/443) : Y HTTP (TCP/BD) (!

- i
lﬁ] Load Balancer aj

= 3 (o
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SSL offloading (2)

SSL Report: www.cib.hu (213.253.194.2)

Assessed on: Thu, 26 Jan 2017 22:24:42 UTC | Hide | Clear cache

Summary

Overall Rating

e S _SSL Report: www.medmetrics.org (63.134.216.178)

Assessed on: Thu, 26 Jan 2017 22:21:40 UTC | Clear cache
Cipher Strength

Summary

Visit our documentation page for more information, configuration guides, and books. Known issues are di

Overall Rating

Protocol Support

This server uses RC4 with modern protocols. Grade capped to C.

The server does not support Forward Secrecy with the reference browsers. MORE INFO »
Hey Exchange

Visit our documentation page for more information, configuration guides, and books. Known issues are documente
This server supporis S5L 2, which is obsolete and insecure, and can be used against TLS (DROWNHN attack). Grade setio F
This server is vulnerable to the POODLE attack. If possible, disable $5L 3 to mitigate. Grade capped to C. MORE Il

This server supporis weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »
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SSL offloading (3)

* Opciondlis: ha nem tetszik a default tanusitvany, elsé lépés: egy CA legeneralasa
» Ha korrekt tanusitvanyt szeretnél: masodik |épés: egy tanusitvany kérelem létrehozasa, alairasa
* ALB bedllithsa

e Tesztelés $ openssl re
S openss

S ope
Selected Available
Common o Comman o
clientssl clientsskinsecure-compatible

35L Profile (Client) worn-default-clentssl

Local Traffic » Virtual Servers : Virtual Server List

¥ ~ | Virtual Server List | Virtual Address List | Statistics

:

\~| Status  « Name + Application | + Destination + Service Port
[ @ vip_apache 192.168.19.5 BO(HTTF)

[ Q vip_apache_ssl 192.168.19.5 443 (HTTP3)
| Enable || Disable || Delete..
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Orulok, hogy eljottél meghallgatni.

Like us on
facebook

fb.com/svsltduk

Kerdések?

Ro6lunk: http://svs.cx
Cikkek, utmutatok, leirasok: Tech Corner

Kérlek, ne felejtsd el kitdlteni a harom kérdéses
kerdbivet a mai esterdl.

Kdszonjuk az eddigi visszajelzéseket. Ha nem tetszik,
ahogy csinaljuk, kérlek, mondd el nekiink. Ha tetszik,
mondd el masoknak!

Korabbi oktatasok anyagai elernetoek Facebook
oldalunkon at. Jov6beli oktatasok, kedvezmeényeket
biztositd kodok valamint egyéb informaciok elerhetoek
ugyanott, vagy a hirleveliinkben.

Feliratkozas: http:/isvs.cxllists/halozat-kezdo
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