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Az oktatas menete

* Protokollokra és a probléemakra fokuszalunk, amit megoldani hivatottak

» Megoldasokat kerestink

« Az elméleti hattér megkerilhetetlen

 Villam-kérdbivek segitik a tematikan bellli gyorsabb (vagy épp
lassabb) elorehaladast

Cel:
A protokoll koncepcidojanak megeértese (mire j0?)
» Az alkalmazas optimalis kdriilményei (mikor j67?)
 Know-how: bevezetés, alkalmazas
« Hibakeresés, hibajavitas
« Kérdesek, alkalmazasi lehetosegek,

korlatok - folyamatosan
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A mal menetrend

A rétegek, rétegzodés
Megfelel6 fogalmak

Hozzaférések:

Helyi

Tavoli

IP cimzés, biztonsag, best practice
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Rétegek, rétegzodések

* Valoszindleg a legtbbbszor kitargyalt téma a vilagtorténelemben

* OSI = Open Systems Interconnection

* 1SO = International Standards Organization

Miert retegek?
. ., . R L, . Application Layer
- Definialt egyuttmUkodési pontok Type of communication:
Samisar e e
» Egyszerl szabvanyositas Presentation Layer @
, , . , 6 % Eg%r t;nEnéchtI%Icnnversion: E
« Valtozasok, fejlesztések BED 4o binary, sib. q
Session Layer o
- Hibakeresés tamogatasa S @ Start, stops session. &
=
- Problémak leszlkitése 4 @ Transportbawer
nzures deliwveary entire
file or message.
- Keep it simple, stupid 3 I hotwork Layer
- s Vi &) s g
- Hierarchikus viszony G et k sidrece, £
Data Link {MAC) Layer >
- Fejléc / payload struktura 2 - Transmits packets from E
station address. w
Physical Layer %
% Electrical signals and cabling. -
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A tényleges kommunikacio

THE 7 LAYERS OF OSI
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Gyakorlat — rétegek, keretek

Rétegek megfigyelése wiresharkban
[01. pcapng]

M 17 9655393000 2605:7700:100:400:c72F:9546 2001:470:1f0b:19e7:4c7a:3430:9776:c306 TLSv1.2 120 Application Data

=] Et ernet II, 5rc: ClscoInc_

# Destination: HewlettP_cc: db eO (38:63: bb cC: db eU)
# Source: CiscoInc_7Fe:6b:a6 (e8:b7:48:7e:6b:a6)
: IPve (OxBadd

= Internet Protocol Version

® 0110 .... = Version: &

# .... 0000 0000 .... e e e e
. 0000 0000 0000 0000 0000
rPayload Tength: 66
Next header: TCP (6)

Hop Timit: 54
Source: 2605:f700:100:400::c7af:9546 (2605:f700:100:400::c7af:9546)

Traffic class: 0x00000000
Flowlabel: 0x00000000

[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Destination: 2001:470:1f0b:19e7:4c7a:3430:9776:¢c306 (2001:470:1f0b:19%e7:4c7a:3430:9776:c306)

Ethernet: 802.3 (10 mbit/s)
FastEthernet: 802.3u (100 mbit/s)
GigabitEthernet: 802.3z (1000 mbit/s)
Azonos keretezés mindegyik esetben.

0x86dd IPv6

= Transmission Control Protocol, Src Port: , DSt Port: B007 (8007), Seq: 1, Ack: 1,
Source Port: 993 (993)
Destination Port: 8007 (B0O7)
[stream index: 0]
[TCP Segment Len: 46] i1 : ; : ;
sequence number: 1 (relative sequence number) TBytes i 6Bytes : GBytes i 2Bytes : 46 t0 1500 Bytes i 4Bytes
[Next sequence number: 47 (relative sequence number)]
acknowledgment number: 1 (relative ack number) S A Frame
Header Length: 20 bytes Preamble | F v Solkie L?gm/ Data/LLC Check
.... 0000 0001 1000 = Flags: OxOL8 (PSH, ACK) D|[| Address Address ype Sequence
window size value: 163
[c.slﬂcuhtuled wmdovlf size: 163] .\\Global.’locallyadmin‘\steredbit
[window size scaling factor: -1 (unknown)] Individual/group address bit
# Checksum: 0x2al8 [validation disabled]
uUrgent pointer: O IEEE 802.3 Basic Frame = Min 64 Bytes, Max 1518 Bytes + preamble
[sEQ/ACK analysis] '
[ Secure sockets Layer TBytes igi  6Bytes | GBytes | 4Bytes i 2Bytes | 46t01500Bytes | dBytes
3 Destination Source Length/ Frame
Preamble II; Address Address 0-Tag Type Data/LLC Check
Sequence
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\\ Global/locally administered bit
Individual/group address bit

IEEE 802.3 Basic Frame with Q-Tag = Min 64 Bytes, Max 1522 Bytes + preamble




Hol tartunk?

A rétegek, rétegzodes
Megfelel6 fogalmak

Hozzaférések:

Helyi

Tavoli

IP cimzés, biztonsag, best practice
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Hozzaféres - konzol

Leggyakrabban soros porti hozzaférés

Cisco eszkdzokon mindig kekkel jeldlt
3com, HP eszk6z6kon lehet 9 tds soros port

Factory default: csak konzol porton at hozzaférheto

Konfiguralas: praktikus és biztonsagos beallitasok
- autentikacio
- aszinkron naplozas

- automatikus kiléptetés

Konzol — tavolrdl: az AUX port
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Gyakorlat - beallitasok

Kapcsolddas konzolon, beallitasok

Beepitett windows kliens: hyperterminal (xp)
Letolthetd windows kliens: putty, kitty, securecrt
“Beépitett” linux kliens: minicom

Elegans megoldas: raspberry pi konzol szerver
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Gyakorlat — RPi konzol szerver

» USB-RS232 konverterrel, allandoan elérhetden
» soros port TCP portra “kivetitve” — telnet tavolrol
* mindez nyilvan titkositott kapcsolaton at (vpn)
 Nem RPi hanem CT, de kb. ugyanaz
 scriptelhetd (perl, expect)

» tObb soros porti konverterrel is megy

« laborban, szerverteremben hasznos lehet

root@cubie:~# grep -v ""#" /etc/ser2net.conf

BANNER:banner2016:\r\nwelcome to port \p device \d [\s] (Cisco LAB port 1)\r\n\r\n
2016:telnet:600:/dev/ttyUSB2:9600 8DATABITS NONE 1STOPBIT banner2016

* ser2net csomag

root@cubie:~# dpkg-query -s ser2net

Package: ser2net

[--]

Conffiles:

letcldefault/ser2net

letclinit.d/ser2net

letc/ser2net.conf

Description: Serial port to network proxy

This daemon allows telnet and tcp sessions to be established with a
Homepage: http://sourceforge.net/projects/ser2net
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Gyakorlat — aux port,

reverse telnet

Normalis esetben a konzolhoz helyben kell lenni — pl a szerverszobaban

A konzol is kipatchelhet6 az irdbasztalhoz kényelmes kornyezetbe, de kb. ennyi
Ellenben az AUX port valddi tavoli konzolt tesz lehetévé — akar interneten at
Eredetileg OOB (out of band) hozzaférésre tervezték — pl. modemmel konzolra hivni
2016-ban inkabb a reverse telnet felhasznalasa terjedt el. Mi is ez?

Az AUX port konfiguralhato kifele iranyba is

Kék kabellel masik eszkdz konzoljaba kétheto

Sajat magamra telnetelve a masik eszkdzbe jutok

Amig egyetlen eszkdz van, ami elérhetd tavolrol, az AUX
porton bejutok az elérhetetlen masodik eszkdz konzoljara
Nalunk interjukon beugro kérdés szokott lenni

cB881-bud.lehel#sh line | i AUX
ATX 8600/9600 - inout - = —

cB881-bud.lehel#sh ip interface brief | include Loop
Loopback( 172.31.255.126 YES NVRAM
Loopback 172.31.255.123 YES NVEAM
cB8l-bud.¥¢helftelnet 172.31.255.126¢.

Trying 172.%.255.126, 2001 ... Open

J'I +2000

User Access Verificaty

Username: root
Password:
aplldZ .bud-lehel>

line aux 0

modem InOut
terminal-type xterm
transport input all
transport output all

apliaz

console

ALX port

Internet
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Cateqgory:

= Sgssinn

- Teminal

- Keyboard
- Bell

- Features
= Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
= Connection

.. Data

- Proxy

- Telnet

- Rlogin

[+- 55H

[+- ZModem
- Serial

- Cygterm

- Comment

Open
Start

Cancel

About
Check Update

Gyakorlat - konzol

Kapcsolddas konzolon, beallitasok

Basic options for your KITTY session

Specify the destination you want to connect to

Serial line Speed
COoM4 S600
Connection type:

I Raw () Telnet ) Rlogin ) SSH @) Seqal
() Cygterm
Load. save or delete a stored session

Saved Sessions/Mew Folder
lconsole-com4

lconsole-comd

Folder Default -

Close window on exdt: )
) Mways () Never @) Only on clean exit

A bootolas eszk6ztol fliggben 2-10 perc

Feladatok:

» EIsO bekapcsolas utani alaphelyzetbe hozas
v konfiguraciés modok

v jelszo beallitasa

v IP cim (fix IP, dhcp, valamint dhcp hibakeresés)

v tavoli elérés (telnet, ssh, ssh hibakeresés)

v timeout értékek beallitasa konzolon

« Konfiguracié elmentése
v lokélisan (commit)

v lokdlisan (flash)

v tavolra (tftp)
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Gyakorlat - konzol

« user exec mode Jelsz6 beallitas IP cim beallitasa
* enable password / secret * (res switchen, most bootolt (show ip int brie)

* privilege exec mode * konzol * Most csak Vlan 1 interfészen — alapértelmezett
» global config mode . VTY

* sub-config mode
* rommon mode
* setup mode

Konfiguracios modok:

* jelszoétlanséagi bedllitas - LAB

Tavoli elérés

+ telnet (jelsz6 nélkul)

* jelszotitkositas
http://www.ifm.net.nz/cookbooks/passwordcracker.html

* enable jelsz0 — a fentiek tikrében nem az enable password

» ssh + hibakeresés (amit csak lehet, elrontunk, mint egy kezdo)

Timeout értékek

» konzolra és tavoli elérésre kulén

* legtbbb audit kdveteli, hogy legyen

» altalaban 1-2 érat szoktam, de pl.
audit kovetelhet 10 percet (PCI)

Konfiguracio elmentése

* lokalisan, nem felejt6 memdariaba, mint alapértelmezett

» lokalisan, nem felejt6 memadriaba, masolatként

» tavolra (pl. tftp)

* automatizalt mentések, verzidkezeléssel a haladé oktatasban
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Gyakorlat — best practice beallitasok

telnet / ssh
Cisco eszk6zokon alapertelmezetten legfeljebb 6t parhuzamos belépés
Factory default: jelsz6 nincs, de sziikséges —> nem lehet belépni

Konfiguralas: praktikus és biztonsagos beallitasok

- autentikacio

- aszinkron naplézas

- automatikus kiléptetés

- korlatozas biztonsagos hozzaférési protokollokra (pl. ssh, telnet helyett)

- korlatozas IP tartomanyra (gyenge példa: linux — hosts.allow / hosts.deny)
» ennek van rendes elméleti hattere ami nélkil nem célszerl vakon masolni sajat eszkézbe
v ugyanakkor értem és megértem ha valakit ez nem érdekel és csak megoldasokra kivancsi
v ACL - forgalom kijeldlése IP cimek, tartomanyok alapjan

v felhasznalas — az ACL altal kijeldlt forgalomra vonatkozdan csinalunk (vagy nem csinalunk) valamit
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Orulok, hogy eljottél meghallgatni.
Kérdések?

Az oktatasok tartalma, altalanos informaciok:
http://svs.cx

Piaci alapokon miikodiink, de toreksziink arra, hogy
ingyen, vagy legalabb igen nagy kedvezménnyel tartsunk
tovabbi online eléadasokat magyar rendszergazdaknak. A
kedvezményeket biztosité kddokat a hirlevelekben fogjuk
k6zzétenni.

Megko6szonjiik, ha véleményezed a munkankat.

Ha nem tetszik ahogy csinaljuk, kérlek mondd el nekiink.
Ha tetszik ahogy csinaljuk, kérlek mondd el masoknak!

facebook.com/svsltduk
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