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VLAN

» CsoOkkennek a kabelezési gondok

» Csokkennek az tzemeltetési kdltségek, olcsébb ugyanazt kiépiteni

» Kevesebb eszkdz, kevesebb hiba (ugyanakkor komplexebb hibak merilhetnek fel)

* Nem az embereknek kell a halézathoz alkalmazkodni, hanem forditva

» Bevezetiink egy uj biztonsagi réteget, amivel szeparalni lehet a gépeket

* Rugalmasabban lehet kévetni a modositasokat (szervezeti, fizikai)

» Gondoljunk ra, mintha ugyanabban a fizikai kabelben tébb kisebb, virtualis kabel futna

» SOt, ezeket kesObb “Ujrakabelezhetjuk” agy, hogy semmihez nem nyulunk fizikailag

» SOt, anélkil, hogy barmihez nyulnank, vagy tudnank arrol egyatalan, hogy meg kellene csinélni — a halézat
maga veszi észre, hogy Ujra kell kabelezni és azonnal meg is teszi helyettiink

P
., . . . Sample network using VLANs
Az adatkapcsolati réteg fejléce megint
* 4 byte Q-Tag s
« Mi torténik, ha taggelt keretet kap egy azt nem ismer6? y . o
« Mindenkinek ismernie kell, aki foglalkozik a fejléccel! Y h
[ 3 Interface Fa 4.1
114 | 1 1 | ] [ % PC \\{LAN 1 IP 192.168.2.254
7 Bytes B 6Bytes i  6Bytes i 2Bytes 46 t0 1500 Bytes i 4Bytes I
| IP192.168.2.1 124
- F s
e |1 O | Se | o e G \
Sequence N :
‘\\_h_ !,/
\Glblfl lly administered bit — == -~
\|nd.viﬁuiug",ﬁ,;:dd”?éil‘b?{e ' PP
IEEE 802.3 Basic Frame = Min 64 Bytes, Max 1518 Bytes + preamble : »
1 . , , . / VLAN 20 VLAN Trunk
TBytes ip 6Bytes | 6Bytes i 4Bytes i 2Bytes 460 1500 Bytes i 4Bytes
Preamble % Destination Source 0Ta Length/ Data/LLC Fr;m: PC /
pll| Address | Address Sl e Se(q:;m \‘\IJ 92.168.3.1 124 3

\'\ Global/locally administered bit
Individual/group address bit

. _® ]
|EEE 802.3 Basic Frame with Q-Tag = Min 64 Bytes, Max 1522 Bytes + preamble S m a rt VI SI O n SO I u tl o n S
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Gyakorlat - VLAN

* Vlanok létrehozasa * Portok konfiguralasa . IP cimzés

v elnevezes v access port ) 3

v S0rszamozas v trunk port — ISL, 802.1q sok sok magyarazia'gtal s
. engedélyezett vlanok v ezt alabort hgsznaljuk késobbi
. nativ vlan feladatokhoz is

terminal server

T konzol

& Fa0
= trunk
f tvlan2

Gil

Faljs

trunk | b

Fal/fa
Ivwlanz

%, BCcess

f;f::z C2960: DHCP (vlan 2)

' C892: DHCP (Gi0)
10.1.3.1/24 (SVI 3)

C2940: 10.1.3.224 (vlan 3)

Fal/2
trunk

trunk
Ivlanz

Ivlanz

Hol van kor?

Hol nincs kor?

Eddig tanultak hasznositasa:
AUX port — tavoli konzol

vlanok nagy dézisban Smart Vision Solutions

konzol hozzaférés és alapvetd parancsok
IP cimzés (statikus és DHCP) taking you one step ahead
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Nem véletlendl toltéttink ennyi
id6t a labor megépitésevel,
hostnevekkel

Az elso protokoll amit
tanulmanyozunk: Cisco Discovery

Protocol

Egyszer(i, mint a faék: adott
idénként informacioét kozol
(counter)

A letiltason és id6zitésen kivl
sokat nem érdemes konfiguralni
rajta

Letilthatd globalisan és Pro

OFFFFFFFFO

interfészenként is vIE

Nem csak Cisco eszkdzok
beszélik

Nem minden Cisco esz0z beszéli

on 12.1(22)EA3, RELEASE SOFIWARE
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STP

Szegmens A I Szegmens B

» Spanning Tree Protocol

* Hatalmas témakor, tébb 6nalld, 90 perces
oktatast tartunk rola, 6nallo laborral

* Kivételesen nem csak Cisco tamogatta

protokoll (kivéve azokat, amik igen)

Tipusok:

klasszikus (802.1d - STP),

rapid (802.1w - RSTP),

per-vlan (cisco - PVST),

per-vlan+ (cisco - PVST+),

rapid per-vlan (cisco - RPVST),

multiple (802.1s — MST)

* Na de mire j6?

.
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Id6ben visszamegytink 1970-be

* hub: buta eszkoz a fizikai rétegben — ami beérkezik
azt kikuldi

* bridge: nem buta eszkdz, MAC cimeket tanul meg,
csak oda kuld ki, ahova kell

» switchek: multiport bridge-ek, cut-through vagy
store-and-forward elven

* idealis eszkdz nagy bels6 forgalmak elvalasztasara

» ezaltal SPoF is lesz — ha elromlik szigetek jonnek

létre
» kézenfekvd megoldas lenne duplikalni
* ez azonban végtelen ciklust indithat el és lefekteti a L =
folios hAIGERLot Smart Vision Solutions
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A végtelen ciklus

Szegmens A I Szegmens B

¢

Vegyunk észre par dolgot:

Irrelevans, hogy a kék bridge tudja-e hol a cimzett: ha tudja azért, ha pedig nem, azért tovabbit
Irrelevans, hogy a cimzett fogadja-e a forgalmat: ha fogadija is, attél a drétr6l még nem tdnik el

Ha nem lenne a két bridge 6sszekdtve, nem lenne probléma: de nem is adna redundans védelmet
A valésagban nem egyetlen par forgalmaz, sok ezer keret kering a hal6zaton masodpercenként
Pillanatok alatt a hasznalhatatlansagig lassul a hal6zat — lasd CSMA/CD m(ikédési elve

Az egész probléma oda vezethet6 vissza, hogy a hal6zat grafjaban kor keletkezett

A STP feladata ezeket a koroket megtalalni és
menedzselni Ugy, hogy egyensulyt teremtsen a
redundancia és a hasznalhatésag kozott.

Smart Vision Solutions
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Az STP mukodése

A protokoll miikodése:

Fogalmak:

» valasztasok
« BPDU

* MAC address
* prioritds

* root bridge

* port szerepek:
v root

v designated
v non-designated

» port allapotok:

v blocking

> ha a port nem lenne blokkolva, kor
lenne a grafban. BPDU csere zajlik

v listening

> BPDU-ra vér, hogy a switch dontést
hozhasson

v learning

> adatforgalom még nincs, de mar
tanulja a MAC cimeket

v forwarding
> normal adatforgalom

» disabled

> nem az STP része, lekapcsolt port

< < < <

A switchek a portokon BPDU-kkal kommunikalnak

A BPDU tartalmazza:

port informacio (sebesség, prioritas)

switch informécio (prioritds, MAC, id6zit6k

prioritasok, vlan informaciok

A protokoll el6szor kitalalja, hol legyen a feszit6fa gydkere

Ha ez megvan, az informacioét elterjeszti, hogy mindenki kiszamolhassa az
optimalis utvonalat oda

Megtorténik a port szerepek kiosztasa

Kdzben megtérténnek a port allapot-valtozasok

A halozat mikoédoképes lesz, mert

A protokoll felépitett egy feszitéfat, ami kérmentes

A protokoll megtalalta a hurkokat és ezeket lekapcsolta

A protokoll képes arra, hogy topoldgiavaltas esetén az alternativ Gtvonalakat engedélyezze
Ezaltal minden idépontban pontosan egy utvonal lesz barmely két csomépont k6zott

Az STP implementaciok kilénbségei:

Az id6, ami a felfedezéshez szikséges
Az id6, ami a konvergalashoz szikséges
A tartalék utvonalak el6re kiszamolasa
A lehetséges port allapotok szama

A szuikséges eroforrasok mennyisege

Smart Vision Solutions
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Az STP miikodése (1)

A valasztas menete

1) Bekapcsolas utan minden switch root-nak hiszi magat

2) Teljesen mindegy milyen sorrendben, az egyik switch elkezd BPDU-kat kiild6zgetni, magat root-nak hirdetve

3) Amennyiben az ezt meghallé méasik switch prioritAsa magasabb szameérték, tehat kevésbeé root, a hirdetést elfogadja és
lemond a sajat root szerepérdl

4) Amennyiben az ezt meghallé6 masik switch prioritdsa alacsonyabb szadmérték, tehat jobban root, a hirdetés alapjan
megallapitja, hogy a hirdet6 tévesen hiszi magat root-nak

5) A kovetkez6 lépésben mindazok a switchek, amelyek magukat a hallott hirdetéssel szemben jobb root-nak tartjak magukat, ezt
hirdetni kezdik ugyanugy, ahogy a korabbi hirdetés tortént

6) Azok a switchek akiknek nem osztottak lapot (mar a 3. |épésben kiestek a valasztason) néman figyelik a nagyok csatajat,
mindig feljegyezve a legjobb hallott hirdetés felad6jat, mint root switchet

7) Azok a switchek, akik még mindig root-nak hiszik magukat el6bb utébb meghalljak a naluk jobb prioritassal biré hirdetéseket
és lemondanak a root szereproél

A valasztas utani lépések

1) Pontosan egy root switch van és mindenki tudja melyik switch ID volt az

2) Minden nem-root switch kivalaszt egy portot, amelyik a root felé néz6 port lesz (Root Path Cost alapjan)

3) Minden szegmensben a legmagasabb RPC-jli nem-root port designated port lesz (szegmens a kabel a switchek k6zott)
4) Ebbdl kovetkezik, hogy a root switchen csak designated port van (mert 8 maga a root)

5) Aroot és designated portok elkezdenek tanulni, majd forgalmazni

6) Minden port ami se nem root, se nem designated, Un. non-designated port, blocking allapotba kerdil

7) Ezen a ponton a hal6zatban nincs kér, az STP konvergencia befejez6dott

8) Ebben az allapotban a switchek a megfelel6 portokon tovabbra is BPDU-kat kiildenek, a blocking port felé is

9) Amennyiben 20 masodpercig nem érkezik BPDU, a switch hibat feltételez és a blocking portot felengedi

Smart Vision Solutions
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Az STP szemléltetése — I.

SW 1
MAC: 0000.0000.0001
PR: 32768

SwW 2
SW 3 MaAC: 0000.0000.0002
MAC: 0000.0000.0003

PR: 32768

SwW 4

MAC: 0000.0000.0004
=== e
SW 5
MAC: 0000.0000.0005
PR: 32768

Kiindul6 allapot, mindenki root-nak hiszi magét

Megkezdddnek a hirdetések (prioritasok + MAC cimek)

Lathatd, hogy SW2 lesz a root, mivel a prioritasa neki a legkisebb
Erre legkeés6bb SW5 fog rajonni, mivel 6 ket ugrasnyira van SW2-t6l

Smart Vision Solutions
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Az STP szemléltetése — II.

5wl
MAC: 0000.0000.0001
PR: 32768

SW 2
MAC: 0000.0000.0002

F{Dk

SW 3
MAC: 0000.0000.0003
PR: 32768

SW4a
MAC: 0000.0000.0004

] "

SW 5
MAC: 0000.0000.0005
PR: 32768

A nyil jeldli a prioritas értekét ami miatt SW2 gy6zott

A kovetkez6 lIépés a root portok (RP) meghatarozasa

Minden switch, aki direktben kapcsolatban all SW2-vel, automatikusan RP-nek jeldli a portot, ami SW2 felé néz
Egyedil SW5 nem all kbzvetlen kapcsolatban SW2-vel, itt nem trivialis, melyik port lesz RP

Smart Vision Solutions
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Az STP szemléltetése — Ill.

Swil
MaAC: 0000.0000.0001
PR: 32768 3

SwW 2

W 3 MAC: 0000.0000.0002

MAC: 0000.0000.0003
PR: 32768

SW 5
MAC: 0000.0000.0005
PR: 32768

Az 4bran bejeldlve lathatok a root portok

SW5 a kisebb RPC (Root Path Cost) felé fog RP-t valasztani

Mivel ebben a halézatban minden port egyenl6 sebességl (mondjuk 100 mbit/s), a kéltség mindenhol 19
Az egyetlen kilonbség a switchek MAC cime: SW3 jobb, mint SW4, igy az RP SW3 felé fog mutatni
Amennyiben mondjuk SW3 és SW5 kozott 10 mbit/s lenne a kapcsolat, nyilvan SW4 felé lenne az RP

A kovetkez6 1épés minden RP-vel szemben egy DP-t jeldlni, hiszen az RP-vel szemkdzti oldal DP lesz

Smart Vision Solutions
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Az STP szemléltetése — |V.

Swil
MAC: 0000.0000.0001
PR: 32768

SwW 2

SW 3
MAC: 0000.0000.0003 PR: 4096
PR: 32768 &

Rp BP  SW4

— .
SW 5

MAC: 0000.0000.0005
PR: 32768

Minden RP-vel szembeni DP-t megjeldltink
Hatra vannak a szerepek kijeldlése SW1 és SW3, SW3 és SW4, valamint SW4 és SW5 kozott

pp MAC:0000.0000.0002

ROOT

MAC: 0000.0000.0004

A fenti harom kabel felesleges, mivel mindkét végik olyan switchbe van kdtve, aminek mar van RP-je
Az RP egy jobb (gyorsabb, kézvetlenebb) kapcsolatot jeldl, tehat ezek a kdbelek nem lehetnek jobbak — ilyen volt a kivalasztasi

algoritmus

Ezek a k&belek tehat feleslegesek, ezeken
valahol blokkolni kell, mert kdrt okoznak

A kébelek “jobb” felén tehat DP lesz,

a rosszabb felén pedig blokkolas Sma rt Vi Sio n SO IUtio ns
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Az STP szemléltetése — V.

SWil

MAC: 0000.0000.0001

PR: 32768

SW 3
MAC: 0000.0000.0003
PR: 32768

RP

SwW4
MAC: 0000.0000.0004

SW 5

MAC: 0000.0000.0005
PR: 32768

L

SwW 2
pp MAC:0000.0000.0002

ROOT

PR: 32768

* A héarom kabelen (SW1 - SW3, SW3 - SW4, SW4 — SW5) bejel6lve a “jobbik” oldal, ahol DP lesz

* Avelik szemkdzti portok lesznek blokkolva

Smart Vision Solutions
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Az STP szemléltetése — VI.

SW 1l
MAC: 0000.0000.0001
PR: 32768

SwW 2

SW 3 pp MAC: 0000.0000.0002

MaAC: 0000.0000.0003
PR: 32768

ROOT

RP RP  SwW4a
BLOCK MAC: 0000.0000.0004

EEE o
SW 5

MAC: 0000.0000.0005
PR: 32768

* Megjelolve minden port, a blokkolt portok is

 Ezzel a topologiat a switchek felterképeztek a kildoétt BPDU-k segitségevel
» Osszeallt a végleges feszit6fa, amely mar nem tartalmaz kort

Smart Vision Solutions
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Az STP szemléltetese — VII.

SW 1
MAC: 0000.0000.0001
PR: 32768 =
e
SW 2
SW 3 s pp MAC: 0000.0000.0002

MAC: 0000.0000.0003

e

Dp L

L+

ROOT

RP

Swa4
MAC: 0000.0000.0004
PR: 327638

SW S

MAC: 0000.0000.0005
PR: 32768

A szaggatottal jel6lt kAbeleket a switchek egy oldalon blokkoltak, szakadast okozva
A folyamatos vonalon zajlik a hal6zati forgalom, az STP konvergencia végetért
Pontosan lathato, hogy a root switch valasztas kritikus fontossagu

Ha nem Aéllitjuk be kézzel a prioritdsokat, a MAC cimek gy6znek

El6fordulhat, hogy egy csoffadt, régi switch nyeri a root cimet, rajta megy at minden forgalom
Ezzel esetleg meg sem tud kiizdeni: lefagy, Gjraindul, instabil lesz
A root switch kritikus fontosséagu, ha kiesik,

atmenetileg izolélt szigetekre szakad a hélozat

Nézzik meg, mi torténik kabelhiba esetén?

Smart Vision Solutions
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Az STP szemléltetése — VIII.

MAC: 0000.0000.0001

SW 2
SW 3 pp MAC: 0000.0000.0002
MAC: 0000.0000.0003

PR: 32768 RP

p ¥ root

Swa4a

MAC: 0000.0000.0004
PR: 32768

SW 5

MAC: 0000.0000.0005

PR: 32768

A piros X jelzi a kabelhiba helyét, itt eredetileg ment forgalom

A szakadas pillanatatol kezdve SW4 nem kap BPDU-kat SW2-t6l

Viszont tovabbra is kap BPDU-kat SW3-t6l és SW5-t6l

A dead timer lejarta utan (20 mp) SW4 szakadtnak nyilvanitja a hibas kabelt

Ezzel egy id6ben hallgatézni kezd, hogy a két alternativ utvonal kbzul melyiket valassza

A sebességek, prioritdsok egyformak, igy a MAC dont: SW3 felé lesz az Uj RP

SW4 felengedi a korabban SW3 felé blokkolt portot, tovabbi kb. 10-15 mp utan a halézat megjavitotta magat
Szemmel lathatéan SW3 a jo dontés, SW5 csak

egy felesleges extra ugras a root switch irdnyaba

Smart Vision Solutions
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Az STP szemléltetése — IX.

-

% 192.168.25.193 - KiTTY. =X

= Lo LAOSriiacL1s 0202000 dled.se  deasdl AJFMERLUL Y W o Ss 0800 J00d. L0U0

Lathato, hogy csak egy VLAN-ra tortént lekérdezés
Klasszikus STP fut (protocol ieee)

Aroot ID és a sajat ID megegyezik, azaz mi vagyunk a rootok
Lathatd, hogy a FastEthernet (100 mbit/s) koltsége 19
Mindkét switchport forwarding allapotban van

Lathatoak a szamlalék: hello, max age, forward delay
Erdekesség: miért nem szerepel a Gigabit 0 port a listaban?
A Gigabit 0 port nem switchport, hanem

an. routed port, azaz harmadik réteg-beli port

A STP egy méasodik réteg-beli protokoll, nem

fut routed portokon Smart Vision Solutions
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Az STP szemléltetése — X.
oy ]

» Ugyanez a 2940-es switch néz6pontjabdl: a root switch a Fa 0/8 porton at érhetd el
* Lathato lent, hogy az RP is a Fa 0/8
» Erdekes megfigyelni a prioritast, ez nem mas, mint a default (32768) plusz a vlan ID (3)

Smart Vision Solutions
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Az STP szemléltetése — XI.

-] |

Ermmmy 0000 0 e

Ugyanez a 2960-es switch néz6pontjabol: a root switch a Fa 0/1 porton at érhet6 el

Lathato lent, hogy az RP is a Fa 0/1

A prioritas itt is lathatd, hogy a default plusz a vlan ID értéke

A lényeg pedig a Fa 0/2 port, amit ez a switch blokkolt, mint alternativ Gtvonalat, mert nincs ra szikség

Smart Vision Solutions
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Az STP szemléltetese — XII.

Hibat okozunk
A 2960-as switch 0/1 portja RP, 0/2 portja blokkolt - - KTy
stabilizalodott allapotban

Fizikailag megszakitva a kabelt a 0/1 porton
megnézzik mi torténik

Lathat6 a hiba el6tt, 1 6raja és 25 perce nem
volt topoldgia valtozéas

Kabelhiba 01:29:14-kor

Nem kell BPDU-ra varni, mivel itt helyben
egy interfész allapotvaltozas tortént, nem kell
megvarni a timeout értéket

t+0 mp -kor a switch elkezdi hallgatni a
forgalmat, BPDU-k utan kutatva (listening
allapot)

t+2 mp -kor a switch értesiti a kdzvetlen
szomszédokat a hibardl (nekik se kelljen
varni)

t+15 mp (forward delay) -kor a switch elkezdi
tanulni a forgalmat (learning allapot)

t+30 mp -kor a tartalék port tzembedllitva,
mint a jelenlegi legjobb megoldas

Smart Vision Solutions
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Az STP szemléltetése — XIlIlI.

Erdekes 6sszehasonlitani az el6tte,
utana allapotokat

A Root Port a 0/2 lett

A topoldgia valtas 9:59 azaz kb 10
perce tortént, a 0/1 porton

Lathatd, hogy a koltség a duplajara
nott, 19-r6l 38-ra, azaz az el6z6hoz
képest egy szuboptimalis, de amugy

remekil mdkoddo allapotra jutottunk

Smart Vision Solutions
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Az STP jellemzOl

Menet kézben folyamatos a kommunikacié minden porton

A blocked port csak adatforgalmat nem engedélyez, BPDU-k jénnek-mennek rajta

Barmilyen kabelhiba, szakadas valahol BPDU hianyt idéz el6

A BPDU hiany 20 mp. malva STP konvergenciat indit el

Ekkor a blokkolt portok felengedése kezdddik el, tanulasi folyamat mellett

A teljes halozati kiesés a felhasznaloknak kb. 50 mp, ez a BPDU timer (20 sec) és a tanulasi id6 (2x15 sec)
Uzleti kérnyezetben ez nem toleralhaté (= rapid STP, amely gyorsabban konvergal)

A klasszikus STP nem vette figyelembe a VLANoKkat (lathatd, hogy a vlian 1 és vlan 3 topoldgidja megegyezik)
A PVST, PVST+ minden VLAN-ra kilén-kiilon futtat STP-t amik kilonbdz6ek lehetnek

Sok VLAN esetén (sok szaz, néhany ezer) ez rendkiviil er6forras-igényes

Ez vezetett az MST-hez (nem VLAN-onként, hanem VLAN csoportonként van STP)

El6nyok:

Jelentkezzen, aki hibatél szamitva kb. 30-50 mp alatt azonosit és megjavit egy kabelezeési hibat
Dinamikus alkalmazkodas automatikusan a mindenkori legjobb helyzethez (sebesség, stb)
Mostantdl barmikor ha egy kabelt ki akarsz hazni, batran, legfeljebb kb. 50 mp utan helyreall minden
Nem kell a javitasokkal, atkabelezésekkel tobbet munkaidd utéanra varni, csékkenhet a taléra

Hatranyok:

Nem trividlis protokoll, komplex hibak forrasa lehet

A 30 masodperc kiesés is sok lehet, a konvergencia lassu

Tervezést, odafigyelést igényel a bevezetése, elkeriilendd a nemkivant root switch valaszasi eredményeket
Minden switchport minden alkalommal az els6 30 masodpercben tanul, nem lehet forgalmazni (windows boot)
Egyuttmikodés mas gyartok switcheivel problémas lehet

Minden eszkdznek tamogatnia kell, hogy valéban hurokmentes legyen a topoldgia

Az extra kabelek és extra portok extra pénzbe kertilnek és ezek az idé nagy részében kihasznalatlanok
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Hol tartunk?

A rétegek, rétegzodes
Megfelel6 fogalmak

Hozzaférések:

Helyi

Tavoli

IP cimzés, biztonsag, best practice

Mai protokollok:
Vian

CDP

STP
Etherchannel
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Etherchannel

Szusszanjunk egy kicsit, nehéz téman vagyunk tul

Az STP, a kulbénb6z6 verziok, timerek, implementaciok miatt egy bonyolult protokoll, néhany
hatrannyal

Ezeket a hatranyokat felsoroltam az el6z0 fejezet végén
Egy hatranyara fékuszalunk most, ez egy koncepcionalis gyengeség

Az STP de facto azt jelenti, hogy olyan kabelek vannak a rendszerben, amik (ha minden jol
megy) sosem kertilnek hasznalatba (blokkoltak)

Ezek a kabelek pénzbe keriltek (megvenni), id6be keriltek (kiépiteni)

A switch portok amelyekbe bele vannak dugva, szintén pénzbe kertltek

Es ott il kihasznalatlanul, mikézben a miikodé kabel esetleg vordsen izzik a nagy forgalomtol
EZ PAZARLAS

Milyen szuper lenne, ha a ki nem hasznalt kabeleket is valahogy hasznalni lehetne
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Etherchannel

Az etherchannel (esetleg port channel) Iényege pontosan az, hogy tobb fizikai kdbelt fogjunk egy marokba és
kezeljuk logikailag egy nagy kdbelnek (nagy = kétszer, n-szer olyan gyors)

Amennyiben két, harom, akar nyolc fizikai kabelt egy logikai vastag, nagy kabelnek tekintlink, kétszer,
haromszor, nyolcszor akkora forgalmat vihetlink at rajta

ES! Ha egy kabel hibas lesz, megszakad — akkor a vastag kabel kevésbé lesz vastag, de még mindig
uzemelni fog és nem vesztiink forgalmat

Ertelemszer(ien a kabel mindkét oldalan 1évé eszkoznek tamogatnia kell
De tamogatja is szinte mindenki: minden hal6zati eszk6z (switch, tlzfal), linux, windows egyarant

Szerver oldalrél ismerds lehet: bonding, grouping, trunking (ez utobbi félrevezetd, mivel a tébb VLAN-t
hordozo portot nevezik a haldzati vilagban trunk-nek)

Természetesen itt is tobb protokollrol beszelink
- LACP - Link Aggregation Control Protocol (IEEE 802.3ad)
- PAgP — Port Aggregation Protocol (Cisco)

Mindkett6 ugyanarra vald, PAgP csak Cisco eszkdzokben, LACP viszont barmiben van ahova
implementaltak

Nyilvan a kett6 egymassal nem kompatibilis (PAgP az egyik oldalon, LACP a méasikon nem fog menni)
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Gyakorlat - Etherchannel

Az eddigi halozat kiegészul egy ujabb kabellel: Will an EtherChannel Form?
c2940 és ¢2960 kozé, Fa 0/3 kerul 6sszekodtésre LACP PAGP

Ez Fa0/2 -vel fog parban etherchannel-t képezni [ Active | Passive | [ Desirable [ Auto |
v |

- a0 s
terminal server

4 Fa0
trunk
F!vlan2

\
\1 Fal/a
%, BCCESs

Ivlan2

Et;f::z C2960: DHCP (vlan 2)

' C892: DHCP (Gi0)
10.1.3.1/24 (SVI 3)

C2940: 10.1.3.224 (vlan 3)

trunk
Iwlan2

Smart Vision Solutions

taking you one step ahead



Gyakorlat - Etherchannel
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Gyakorlat - Etherchannel
i ==

ree vlan 3 i

-] |

=

Boot FWD 15

Bltn

Lathato, hogy mar csak egy link van blokkolva, nem kett6

Az is lathatd, hogy a koltség lecsokkent 19-rél (100 mbit/s) 12-re (200 mbit/s)
De tovabbra is blokkolva van. Ez, ha atgondoljuk, nem hiba. Miért is?

Ha aktiv lenne, akkor a root switch-ig a koéltség 19 + 12 lenne, ennél a 19 jobb!
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Etherchannel - gondolatok

Speed ‘Purt Cost | Comment

| 10 Mbps | 100 |Ethern&t

| 20 Mbps | o6 | EtherChannel

| 30 Mbps | 47 | EtherChannel

| 40 Mbps | 41 | EtherChannel

| 30 Mbps | 35 | EtherChannel

| 34 Mbps | 33 |EI32.11 wireless

| 60 Mbps | 30 | EtherChannel

| 70 Mbps | 28 | EtherChannel

| &0 Mbps | 23 | EtherChannel

| 100 Mbps | 19 | Fast Ethernet

| 200 Mbps | 12 | Fast EtherChannel
| 300 Mbps | 9 | Fast EtherChannel
| 400 Mbps | & | Fast EtherChannel
| 500 Mbps | T | Fast EtherChannel
| 600 Mbps | 6 | Fast EtherChannel
| 700 Mbps | 5 | Fast EtherChannel
| 200 Mbps | ] | Fast EtherChannel
| 1 Gbps | 4 |Gigab'rt Ethernet

| 2 Gbps | 3 |Gigab'rt EtherChannel
| 10 Gbps | 2 | 104z Ethernet

| 20 Gbps | 1 |2IZIG EtherChannel
| 40 Gbps | 1 |4IZIG EtherChannel

A tablazatban lathatéan az alapértelmezett STP cost értékek az egyes interfész
sebességekhez

Erdemes emlékezni ra, hogy egy szint felett mar nincs eltérés, a 20Gbit és 40 Gbit
linkek k6zott nincs koltség kuldnbség

Erdemes emlékezni arra is, hogy a sebesség nem minden — az 54 mbites wifinek
a koltsége jobb, mint az 50 mbites drétnak, de valdban jobb?

Az etherchannel egyik koncepcioja a rendelkezésreallas (redundancia) ndvelése
(pl. szerverek, NASok esetén)

Mégis hogyan néveli a redundanciat, ha az etherchannel mindkét portja
ugyanabban a switchben van?

A switch maga is SPoF i

Kézenfekvd igény lenne az Swilch A & \ Switch B
etherchanneleket killénb6z6
switchekben végzddtetni

Erre két lehet6ség van:
stack vagy VPC

vPC Peer-Link
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Gyakorlat - Etherchannel

Hibat okozunk a halézaton — els6ként a 0/3 portot hizzuk ki, majd a 0/2 -t is
Els6 hiba: nincs topologia valtozas, csak a sebesség csdkken 200 mbit-rél 100 mbit-re (kéltség 12 — 19)
Mésodik hiba: itt mar van topoldgia valtozas, ekkor szamitunk csak STP lizenetek megjelenésére

& 192.168.25.217 -

Tanulsagok, best practice:

* Az etherchannel ugy m(ikodik ahogy vartuk — addig transzparens minden hiba amig legalabb egy kabel j6

» Ez azonban nagyobb felel6sséget ré a monitorozasra. Figyelni kell minden kabelszakadast, jobban, mint
korabban, mert tényleges hibat mar csak akkor kapunk, mikor az utolsé is megszakad.

* Monitorozni kell a kihasznaltsagot is — két 100 mbites kabel 150 mbit forgalma nem fog elférni egy kabelen

» CsoOkkent teljesitmény, csomagvesztés varhat6 a hirtelen megjelen6é 150%-0s igény miatt

* Ahalbzati probléméak detektaladsa komplexebbé valik (hibas kabel csak minden masodik csomagot érint)

Felmerulo kérdes:
* Mitél figg, hogy mikor melyik k&belt hasznalja a forgalom?
» Hibés, szakadozo kapcsolatot hogy lehet detektalni?
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Etherchannel alkalmazasa

A terhelés eloszlasa;

* Alehetdségek platformtél és operéacios rendszertdl fliggnek

Terhelés elosztas alatt azt értjik itt, hogy milyen médon osztja el a switch, melyik keret melyik porton mehet

Még a legkisebb switch is tamogat tobb fajta hashing algoritmust, amely eredménye egy port szam amin a keret kimehet
A dontés alapozhatd: MAC cimre, IP cimre, esetleg TCP/UDP portszamra, valamint ezek keverékére

Figyelembe lehet venni forras oldalon vagy cél oldalon

At kell gondolni, melyik a valéban hasznos, ehhez ismerni és érteni kell a tipikus forgalmi modelleket

* Ha sok kliens forgalmaz ugyanahhoz a szerverhez (sok kiilonb6z6 forras MAC, ugyanaz a cél MAC)

* Avalasz pedig mindig ugyanarrol a MAC cimrdl és IP cimrdl jon

» Akkor SW1 -en nincs értelme cél MAC alapu hash-t, SW2 -n pedig nincs értelme forras MAC alaput valasztani
* Hacsak nem az aszimmetrikus terhelés a cél (de miért lenne az)

Client 1

1Ghit/s
Server 1

Client n sok MAC, sok IP

———

eqy MAC, egy IP

e
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Orulok, hogy eljottél meghallgatni.
Kérdések?

Az oktatasok tartalma, altalanos informaciok:
http://svs.cx

Piaci alapokon miikodiink, de toreksziink arra, hogy
ingyen, vagy legalabb igen nagy kedvezménnyel tartsunk
tovabbi online eléadasokat magyar rendszergazdaknak. A
kedvezményeket biztosité kddokat a hirlevelekben fogjuk
k6zzétenni.

Megko6szonjiik, ha véleményezed a munkankat.

Ha nem tetszik ahogy csinaljuk, kérlek mondd el nekiink.
Ha tetszik ahogy csinaljuk, kérlek mondd el masoknak!

facebook.com/svsltduk
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