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Hol tartottunk?

» Hozzaférés kontroll, ezen belil
e Eszk6z hozzarférés
e AAA

Ezt megbeszeéltik, itt tartottunk.

» Halozat hozzaferes, ezen beldl:
* Nem végponti hozzaféerés-kontroll
« DHCP snooping
* Dynamic ARP Inspection (DAI)

« VVegponti hozzaférées-kontroll
* IP Source guard
* Port security
« VMPS
e 802.1x
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Problémak, amikre készulni kell

» Erdoforrasokkal kapcsolatos problémak
» Fizikai védelem
» Vegtelen ciklusok, hurkok
« Tul nagy forgalom
» Tul gyakori forgalom

* Tiltott eszk6z6k a haldzaton
* Idegen DHCP szerver
» |degen wireless AP

» Hozzaféressel kapcsolatos problemak
 |débeli korlatozas megszegése
e [P cim lopéas
 Nem engedélyezett VLAN-hoz hozzaféerés
 MAC address hamisitas
« BYOD
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Honnan indulunk ma?

» A multkori allapotbol Iéplink tovabb

» Kdozpontositott autentikacio, netadmin / sysadmin felhasznalokkal

» Akét felhasznalo eltérd jogokkal rendelkezik

» Avradius szerver most nem MS IAS, hanem freeradius, mert ma erre lesz szikség

* Van hostneviink, beallitottuk a pontos id6t

* Van egy raspberry pi, két interfésszel

* Egy vezetékes hagyomanyos 10/100 ethernet, ez lesz a
kliens, aki hozzafér a hal6zathoz

* Van benne egy USB wireless adapter, masodik interfész

* Ezen at fériink hozza tavolrol, hogy lassuk, mi térténik a
kliensen, ha nincs hal6zata

A mai alkalommal a kdvetkezOket tanuljuk meg: radius VM Fa 0/6
— f{.}:}?; f’ig raspberry pi
» Hogyan védekezz az idegen hal6zati eszk6zok | &= A
ellen
v Mit tegyél, ha unod a vlan - port konfiguralasokat 7\
de SZUkSégesek managment

wifi

v Hogyan akadalyozd meg a MAC cim atirast /
klbnozast (vagy legalabb azt, hogy értelme legyen)

v Miként nem okoz problémat, ha idegen DHCP
szervert raknak a hal6zatodra

v Miképp védekezz az ellen, hogy az emberek o .
statikus IP-t allitsanak be maguknak Smart Vision Solutions
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Vedelmi rétegek

A példa kedveéeért egy weboldalt képzelj el, amin at bizalmas informéaciokat lehet
elérni. Ezt vannak akik elérhetik, masok viszont nem. Mi a tenned&d?

Problema
a megoldassal

Megoldas

1. Szint: jelszéveédelem

2. Szint: IP cimre korlatozas

3. Szint: a hal6zat védelme
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ldegen eszk0zOk, védett portok

Idegen eszk6dzok a haldzaton, altalaban hal6zati eszkdzok (idegen switch, access point)

Gyakran veszélyes, tiltott, mert a haldzat ellenérizetlen kiterjesztéseét valositjak meg

» Lehet nagyon biztonsdgos a halézatod, de csak addig, amig valaki r& nem kot egy jelszavazatlan wifi AP-t

* Lehet letlizfallal ellendrzott kijarat a halézatodbdl, de valaki rakét egy 4G-s modemet akkor siman megkerdli a
tlizfalan, s6t, barki mas is ezt siman megteheti ugyanazon a halézaton

Védett portoknak most itt azokat nevezzik, amelyekre kijel6lt végpontokat és csak azokat engedink

» Portok, amelyekre egy-egy kitliintetett gépet varunk (szerver, kijelolt PC stb)

» Ezeken a portokon lehetnek olyan bedllithsok, amelyek tdbb jogosultsagot biztositanak

* Mivel a jogosultsagok a portokhoz tartoznak, nem a veégponthoz, mas ebbe kdtve magat 6rokli ezeket

A fenti probléméak egyszerl megoldasa arra épit, hogy a MAC cimek nem babraltak
Az egyszerl megoldas neve: port security

Adott darabszamu, el6irt MAC cimek csatlakozhatnak csak egy switchportra
Amennyiben nem azok a MAC cimek, vagy tébb, a port

* napldzhatja, hogy mi tortént

» eldobhatja a forgalmat, ami tiltott

» lekapcsolhatja a portot, megsz(intetve minden forgalmat

Ezt fogjuk bekonfiguralni és tanulmanyozni
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Port security példa

» Szikség lesz a Pi MAC cimére
* Lehetséges opcidk: shutdown, restrict, protect
» shutdown: lekapcsolja a teljes portot
* restrict: a “j6” MAC cimek forgalmazhatnak, a “rossz” cimek nem
» protect: ugyanaz, mint a restrict, de értesitést is kapunk (log, snmp)
* A demodhoz nekiink most shutdown kell, hogy lassuk, hogyan mikaodik
» Csak access modban m(ikodik

Kiindulasi allapot

™ 192.168.25.193 - KiTTY

i - [ ————_
¥ 192.168.25.193 - KiTTY

i
M

m P wm

Egy MAC cim a porton

Port security kikapcsolva
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Port security (2)

Eile Edit Setup Control Window Help

Dec 11 22:34:28_.737: *PH—4-ERR_DISABLE: psecure—vwiclation error detected on FaB-s6,. putting FaBs6 in err—disable st|®
ate

c2968i

PEC 11 22:34:28.745: *PORT_SECURITY-2-PSECURE_UIOLATIOM: Security violation occurred. caused hy, MAC address hBE?.eI
h86 .h418d pn port FastEthernetB-6.

« A port Un error-disabled allapotba kertiilt

» Ebbdl az allapotbaol beallitas fliggvénye, hogy
automatikusan vissza tud-e térni mikodé allapotba,
és ha igen, mennyi id6 utan

» A port ugy latszik, mintha nem lenne kabel bekotve
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Port security (3)

& pi@raspberrypi: ~

A végpont szempontjabol nincs link, nincs fizikai kapcsolat
Ha tobb gép volt csatlakoztatva switchen at, mind csak a kal6z switchig fog latni, tovabb nem

A MAC cimet kézzel kellet beirni. Sok végpontnal ez nem praktikus, se nem skélazhat6

Minket nem érdekel, ha egy porton valami megoldhat6, sok ezer, tizezer portra akarjuk megoldani
Athidalé megoldas a sticky kulcsszo, ami azonban kevésbé biztonsagos (ellendrzott)

i — I S — -
f& 192.168.25.193 - KiTTY [

[§%]
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VLANoOkK portokhoz rendelése

» Akorabbi el6adasokon kitargyaltuk a VLANokat, valamint azt, hogy portokat VLANokba lehet

rendelni

« SOt, rogton a VLANOK felvezeteséneél elhangzott, hogy egy switch, tébb virtualis haldzat, a fizikai
portok mas — mas haldzatba lehetnek kodtve és mindez szoftveresen konfiguralhato
» Az akkor példa a tolmacsoké volt, ahol a killonb6z6 munkakorok emberei eltérdé halozatokhoz

féerhettek hozza

Akkor azt mondtam, hogy a konfiguracio
statikus és be is mutattam ezt

A parancs: switchport access vian X
ahol X a VLAN sorszama. A halozati
rendszergazda feladata tehat, hogy a
portokat kiossza és megfeleléen
bekabelezze.

Mi térténik, ha egy-egy végpont néha
atkoltozik?

Mi térténik, ha hetente egy tucat végpont
atkoltozik?

Mi térténik, a végpontok szazai naponta
vandorolnak?

WWWWWW
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VMPS

Vlan Membership Policy Server

Cisco protokoll

Funkcidja, hogy MAC cimek alapjan automatikusan legyen VLANokba sorolva a switchport
A mukodéshez sziikség van egy VMPS szerverre

VMPS szerverként lehet Cisco switcheket hasznalni (pl. CatOS-t futtatd 6500 tud ilyet)
VMPS kliens maga a switch (hasonloan a RADIUShoz, ahol a kliens nem a végfelhasznalo)
A switch a MAC cimet elkildi a szervernek, az valaszol egy VLAN sorszammal

Hasonlé a RADIUShoz, a dontést a szerver hozza, a switch vakon koveti

Cisco switchen kivil a freeradius tud VMPS szerver lenni

A port security és a VMPS kizarja egymast: vagy egyik, vagy masik van a switchporton

A VMPS szerver kritikus fontossagu: ha leall vagy elérhetetlen lesz, a VMPS portok nem fognak
semelyik VLANba sem tartozni --> senkinek nem lesz halozata

Hiba esetén erdemes figyelni a sarga port allapotra, ami normal esetben z6ld

% 192.168.25.193 - KiTTY
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VMPS (2)

Lathato, hogy a VMPS bekapcsolasra kerilt, de nem sikeriilt a portot egyatalan VLANba tenni. Miért?

M COM3 - Tera Term VT

File | Edit | Setup Contrel Window Help

LEARN:
L LEARN: —leawnninog mac hR27 eshffh h48d _on _ulan A nnwrt Falsb

LEARH: adding mac bh827_.eh86_.h48d on vlan B, port Fabl- 6. |type = BxB021
= allocating transll UxXUAAUAALL

PAK: xmt transaction 1D = BxB0000AD1

PAK: sending guery to UMPS

PAK: xmt [transaction ID = AxBAA0AAD1
PAK: =ending guery to UMPS
PAK: (xmt| transaction ID = Ax@AAAAAD1
PAK: sending guery to UMPS

PAK: xmt transaction ID = BxB0A0BAD1
* PAK: ecanding auewnn tno IIMPR

LEARN: deleting mac bh827.eb86.h48d on vlan B.]port FaB-h

A MAC cimet felismeri, megtanulja €s VLAN 0-ba helyezi

A VLAN 0 érvénytelen, nem létezik (csak 1-4096 kozotti VLANoOK léteznek, emlékezz a tanultakral)
Folyamatosan kuldi a kéréseket a VMPS szervernek, de nem kap valaszt

A kretén debian-stilus: a VMPS konfig ott van, el van készitve, de nincs “bekapcsolva”

Smart Vision Solutions
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VMPS (3)

T
s T 3

v COM3 - Tera Term VI Lo | B

f —

Eile | Edit | Setup Control Window Help

Dec 23:35:20.226:- UQPC_LEARH:

Dec 23:35:20.226: [UQPC LEARN: -learning mac b8Z7.eb86.b48d on vlan B. port FaB-6

Dec 23:35:20.226- UYPrU LEARN- dUULNY TidG MO r -BH00 .- raoun ol vian w, port FaB-s6, type = BxB621
Dec 23:35:=20.226:- UQPC: allscaiving transID BxB080H131

Dec 23:35:280_.226:- UQPC PAK: xmt transaction ID = BxB0666131

Dec 23:35:=28.226:- UQPC PAK: sending guery to UMPS

Dec 23:35:21.233:- UQPC PAK: xmt transaction ID = BxB0666131

Dec 23:35:=21.233:- UQPC PAK: =sending guery to UMPS

c2?68>

Dec 23:35:=21.233:- UOPC_PAK:

Dec 23:35:21.233:- UQPC PAK: rcvd packet from UMPS

Dec 23:35:21_233:- UQFC PHRED transaction 10U = Uxaduidal 3l

Dec 23:35:21.233:- UQPC: r»rcud resvonse. translD = BxB06066131

Dec 23:35:=21.233 vQPC PAK: ULAN name TLU, vlanMame = bhreakout—se

Dec 23:35:21.233: UOQFL_FHE: innkie 1LI rnnkie = hH/ 7 sahXbh _haxd lenoth = 6

Dec 23:35:=21.233:- UQPC EUENT: —set_hwidh vlanid: port Fal- 6 to vlan 7. mac: h827_ebh86_.bh48d
Dec 23:=35:21.233:- UQPL EUVENL: saving b¥Z/.eb¥b.bd

c296038d from old vlzs—a

Dec 11 23:-35:-21.233: UQPC EUENT: changlng FaB/E _to ulan 7

DEC 11 23:35:21_241: ;.;;T: T Il an ulan 'T \1ﬂ'l.|" Fall A5 fll:‘in = ﬂvﬂﬂﬁi
Dec 11 23:-35:-21.241:] UQPC LEARN: deletlng mac h827. ehBE h48d on vlan B, port FaB-6

Dggﬁéi 23:35:=21.241 - UQPC LEARN: changing mac bh827.ebh86_.h48d on vlan 7. port FaB-s6 to FORUARDING
C

c2960:

c2?68>

* VLAN nevet kaptunk a VMPS szervertdl

« AVMPS nem felel6s a VLAN konfiguraciéért a switchen, csak az allokacioert

* Amennyiben a VLAN név létezik és stimmel, a switchportot berakja a switch a megfelel6be
» Avégfelhasznalo6 innentdl tudja hasznalni a portot, szaméara ez a folyamat transzparens

"& pi@raspberrypi: ~
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VMPS (4)

Mi torténik, ha a MAC cim nincs az adatbazisban? Fallback VLAN

Ez a freeradius szerveren a konfiguracidban allithaté (mi a default)

A VLAN hozzarendelés a switchporthoz menet k6zben dinamikusan valtozhat

A switch periodikusan lekérdezi a VMPS szervertol a MAC — VLAN 6sszerendelést

Kézzel is indithatd: vmps reconfirm parancs

A VMPS a végpont szaméara teljesen transzparens

Tehat a VLAN megvaltozasarol sem fog tudni

Ha nincs DHCP, nem is fog soha tudni arrél, milyen 0j IP cimet kellene kapnia

Ha van DHCP, a kliens el6bb-utobb kér IP cimet, a j6 VLAN-bA4I fog kapni

Gyorsithato rovid lease time beallitasaval a DHCP szerveren

Gyorsithat6 az interfész kézzel billentésével (shut / no shut, vagy kabel kihlizas — visszadugas)
Az atlag szemlélének ez csak ugy tlinik, mintha egy ujrainditas megjavitana egy halézati hibat
De most mar tudod, hogy mi van a hattérben és azt, hogy ez egyatalan nem hibas m(kodés

Eile | Edit | Setup Control

34977
134977
:34.977:
134977
:34.977:
134977
:34.977:
134977
:34.977:

/UQPCLIENT ?-RECONF: Reconfirming UMPS responses

l.llﬂ:'l...- -I:I.J.J.UL-I:I.LJ.IIH L Edilzs 1L UXUUUUUJ.DJ.

UGPC PAK: xmt transaction ID Bx8868686151
UQPC PAK: sending guery to UHPS

UQPC PAK:

UQPC PAK: »cvd packet from UMPS

UGPC PAK: transaction ID = BxB0000151
UQPC: w»cocvud response,. transID = BxB0A0A151
UGPC PAK: ULAN name TLU,. vlan

lhr—guest

:34.977:
t34.977:
34977
349776
:34.994:
t34.994:

c29EB>HRDING

UGPC PAK: Cookie TLU. cuukle = h827.ebdt6.b48d,. length = 6

"ﬂ'ﬂl"" 'l.'.'l_l'l.'.'_ll"l" _.n..n.-l- “--.r'l'l-u. 1-|.r|.1.rl- -.-.n-“.-l- 'I:.‘-..ﬂfc -I-.n. alan 3’ mac - hsz?_ehsﬁ_h4sd
UQPC EUENT: ua01ng h827 eh86 .h48d from old vlan 7

UQPC EUEMT: changing Fa®/6 to wlan 3

UGQPC LEAHN: adding mac b¥ZY.ebdb.b43d on vilan 3, port Fabrs6, type = Ox0001
UQPC LEARN: changing mac h827.ebh86.bh48d on vlan 3. port FaB- 6 to FORW
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VMPS (5)

Mire hasznalhat6?

MAC cimek nyomonkdvetése, naplozasa

 AVMPS mellékhatasa, hogy minden MAC cimrél naplozasra kerll, merre jart
» Lopott eszk6zok hol voltak utoljara hasznalva?

» Laptopot merre felejtettem?

Gyakran vandorlo végpontok

« Barhova mozog egy laptop, emberi beavatkozas nélkil mindig a j6 VLAN-ba kerl
* Nem kell varni a rendszergazdara, hogy Ujrakonfiguralja a halézatot

* Nem kell a rendszergazdanak id6t télteni ilyen aprosagokkal

Szabad, barki altal elérhet6 végpontok (irodak, kozos helységek)

» A switchport “kaméleon” médban tGzemel

« Egy megbizhatdo MAC cim észlelésekor egy normal VLANba kertil
« Egy idegen MAC cimre korlatozott VLANba kerdl

* Nem kell aggddni, ki mit dug be a szabadon 16g6 kabelekbe

Guest VLAN: barhol
* Minden ismert MAC cimet felvenni egy SQL-be, a megfelel6 VLAN névvel
* A nem ismertek pedig a guest VLAN-ba kerilnek, mindegy, hova mennek
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A problémak

Mint minden protokoll vagy funkcio, mikbzben megoldast kinal valamire, Ujabb
problémat vet fel

Egyébként ezek felismerése, sulyozasa, ertelmezese kilénbozteti meg a koklert a
profitol

Mind a port security, mind a VMPS a MAC cimre épit

A MAC cim nem allando, médosithato

llletve ez a megoldas nem a végfelhasznalot azonositja, hanem a gépet, amit
hasznal

Olyan problémara tehat mar tudunk megoldast, hogy egy gép mindenhol azonos
jogokat kapjon

Olyanra viszont még nem, hogy ugyanaz a felhasznalé kapjon azonos jogokat,
mindegy mit haszal

Ehhez a végpont azonositasatol el kell mozdulnunk a felhasznalé azonositasa fele

Egy lehetséges megoldas a végpontokon futtatott szoftver
Ez azonban gyartofliggl, egyedi megoldas, valamint megkertlhetd

Uj protokoll utan kell nézni, amit az eddigi el6adasok alapjan még nem ismeriink
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802.1x

A bevezetéshez az alabbiakat tesszuk:

» Bekonfiguraljuk a switchen, hogy hasznaljon RADIUS szervert a végpontok hal6zatba engedéeséhez
(eddig az eszkdz hozzaféréshez hasznaltuk, mostantdl a haldézat hozzaféréshez is)

» Bekonfiguraljuk a switchen, hogy egy konkrét veégponton hasznaljon 802.1x protokollt

» Vetunk egy pillantast a RADIUS konfiguraciéra

Honnan indulunk?

_ Smart Vision Solutions
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802.1x (2)

Mar konfiguraltunk az AAA-bdl AA -t, azaz: Authentication, Authorization megvolt

Eddig ezt a switchen konfiguraltuk ahhoz, hogy RADIUS alapu azonositassal és megfelel6 jogokkal érjuk el
Mar a multkor is azt mondtam: ha halézatos karriert tervezel, akkor késs baratsagot az AAA-val!

Most is ugyanazt konfiguraljuk, az elsé A-t a harombdl, de most a hal6zati hozzéaférésre

A switch EAPoL kereteket var (Extensive Authentication Protocol over LAN) minden mast eldob

* Amig az azonositas nem térténik meg, a switch jelzi is,
hogy autentikaciot var

» Ezek a specialis keretek azok, ahonnan a kliens
felismeri, hogy mit kell tennie (ha van szoftvere hozza!)

* Innen tudja a windows, hogy fel kell dobnia egy
buborékot, amiben kozli, hogy azonositanod kell magad

* Mi itt ma raspberry pi klienst hasznalunk, ez nem dobal
semmilyen buborékot sehova

Switch oldalon innen indulunk;

c2960#show

A mar a multkor bekonfiguralt AAA
kiegészitése a mostani feladathoz:

aaa authentication dotlx default group radius
dotlx system-auth-control

interface fastethernet 0/6
dotlx port-control auto
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802.1x (3)

Mit latunk ezen a ponton?

A switch mar beallitva 802.1x-re

A radius szerver készen all

A kliens pedig forgalmazni prébal — de nem megy neki. Ez az a pont, ahol “nem megy a hal6zat”
Hibakeresés soran pedig a switchen az latszik, hogy a kliens minden forgalméara valaszként EAPoL
megy ki, de a kliens nem valaszol ezekre a keretekre

Innen nyilvanvald, hogy vagy nem torténik azonositas, vagy a kliens nem tamogatja

Lathato, hogy nem allitottunk be fallback-et sem! Csak radius van, ha az nem ment, ennyi volt.

Frlel Edlt Setup  Control  Window | Help |

Authentication failed for client <h827.ehB86_h48A> on_ Intewfare Falsh AnditSessinnlID

Dec 15 BAAzA2-@A2 _243:° OUTHMGR-7?-RESULT = Authentication result 'no—response’ from ’dotix’

* client Ch827.eb86.bh48d3 on Interface Fal /o nuiiabas TH A L FIHA L F L FIFIFIFIRIFIF TR S O L L o

Dec 15 BAE5T@53.217- AAULIHMGR-7-FAILOUVER: [Failing o for client (<h827.eh86.h

N48d> on Interface FaBs6 AuditSessionlD CHANT YT HRAEGT
Dec 15 BA:43:-A3.21%7: *»AUTHMGR-7-NOMOREMETHODS : | Exhausted all authentication methods for cli

ent (h827.eh86.b48d4>» on Interface FaB-s6 ﬂudltEESSlunlu uunu;ru&uuuuuuuruuanni;a

Mindekodzben a kliensen...

.. a felhaszndalo6 szerint nincs internet, levelet
ir a levlistara, ahol azt mondjak neki inditsa
Qjra, hdzza ki a kabelt, majd dugja vissza,
esetleg kérjen ujra IP cimet... ami persze
nem fog mukodni, hidba van link a kabelen,
ha nem tértént meg az azonositas...
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802.1x (4)

Mar tehat csak a kliens van hatra a teljes sikerhez. Kliens

File Edit Setup Control Window Help
rootilraspherrypi:™H cat Aetcsuwpa_supplicantswupa_supplicant.conf

country=-GB _ oldalon a linux alapb6l nem tAmogatja a 802.1x -et,
EEE;E;:EEE-E?;EIDIR—/uar/run/l.-Jpa_suppllc:ant GROUP=netdev Szukséges hOZZé egy kU|0n SZOftver. Ez ugyar_laz, mint
4862 . 1x ami a WiFi halozatoknal ismert azonositashoz is
eapol_version=2 hasznalhat6, hiszen most is ugyanaz fog térténni, csak
HB@2 . 1x epp vezetéken at.
network=<{
key_mgmt=I1EEEBBA21% ) ; o
eap=TTLS MD5 _ _ _ Windows / Mac, de még egy GUI-val rendelkezd linux
identity=""syzadmin . ” : o
anonymous_identity="sysadmin" eseten is egyszerden felbukkan egy ablak ami bekéri az
password="titok"
phasel="auth=MD5"' adatokat.

phaszeZ2="auth=PAP password=titok"
eapol_flag==0

WEle Edt Setup Control Window Help Sikeres azonositas eseten a kliens
I‘DDtEI‘ESp]]:El‘l‘ypi:NE 1 1 1 ¢ b IS megmondja, hogy mlnden
root@raspberrypi:™# wpa_supplicant —c¢ Asetcswpa_supplicantswupa_supplicant.conf - ; ; ~
EwiPEd ;iﬁtha i X rendben, hiszen kapott a switchtol
uccessfully initialized wpa_supplicant i Yoilo tA

: Associated with @1:80:c2:00:00:83 InformaCI,Ot,aE azonositas

: CTRL-EVENT-EAP-STARTED EAP authentication started sikerességérol, EAPoL keretekben.

: CTRL—EUENT-EAP-PROPOSED-METHOD vendor=A method=4

. CIRL-HUENT-EAD_FAILURE EAP auchenticacion faited o oooed

: - - - authentication faile 4 ;

e e T R T g oy vagyunk a Nilgzamak, kerhetr

: - - - - vendor=A method= Al A A (]

: CTRL-EUVENT-EAP-METHOD EAF vendor 8 method 4 (MDS)> selected V,agyunk a halozatnak’ k?l’hetun.k IP

: CIRL-EVENT-EAP-FAILURE EAP authentication failed cimet, forgalmazhatunk es a switch

: - - — authentication starte .

: CTRL-EUENT-EAP-PROPOSED-METHOD vendor=@ method=4 nem fogja eldobni azt.

: CTRL-—EUENT-EAP-METHOD EAP vendor B method 4 <(HD5)> szelected

: CTRL-EUENT-EAP-FAILURE EAP authentication failed

: CTRL-EUENT-EAP-STARTED EAP authentication started

: CTRL—EUENT-EAP-PROPOSED-METHOD vendor=0 method=4

: CTRL-EUVENT-EAP-METHOD EAF vendor B method 4 (MD5> szelected

: CTRL-EUENT-EAP-SUCCESS EAP } i i leted = ssfull e S I q
: CTRL-EUENT-CONMECTED — Gunn:::lgisztzgatﬂ:;ggﬂggg?ﬂeﬂfeﬂﬂ:Bgcgsmplgteg [id=@ id Smart VISIOn (o) Ut'lons
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802.1x (5)

A sikeres azonositas a
switch oldalaroél — lathato
éafeﬂgfg;ﬁagg?/ﬁ AuditSessionlD CiEEtEssnooonoononanny hOI’ mllyen MAC cim Jutott

#DOT1¥-5-SUCCESS : | Authentication successful for client |Ch82

.b484> on Interface FaB-s6 AuditSessiowid be a hék’)zatba éS az iS,

BA:9A5:22.827: *AUTHMGR-?-RESULT : Authentication result ‘success’ from *‘do ho mlért
for client <h827.ehB86.b48d> on Interraceé rFaw-o HUOITLaessionll LAHS19C480080800 gy .

Window | Help

@9:95:22.802: zAUTHMGR-5-START:|Starting ’dotix’ for client (h827.eh86.h4

Az egyes portok allapota kilén paranccsal
is lekérdezhet6, a kimenetben lathato,
milyen MAC cim azonositotta magat,
valamint a port aktualis allapota.

Ez utan a kliens természetesen
azonnal kérhet és kaphat is cimet
DHCP-vel, mert most mar része a
hal6zatnak, beengedtik.

Smart Vision Solutions
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802.1x (6)

» elrontja a jelszo6t a végfelhasznalo?
« vagy nem jogosult a halézat hasznalatara?
« vagy nem akkor, amikor prébalja?

Ezeket a dontéseket, mint kordbban is, a RADIUS szerver hozza meg, a switch csak “betartja”. Ha ugy
tetszik, a RADIUS a térvényhozo politikus, a switch pedig a renddr és a biré egyszerre.

Delaving reject of request 3 for 1 seconds

Go 1 to t} t st H
Waking up in B.9 seconds. A RADIUS szerver szerint nem
Sending delaved weirct for reguest 3 P4
Sending ficcess—Reiect of id 9 to 192.168.25.196 port 1645 netezhet ez a felhasznalo

o cow et e

File Edit Setup Control Window Help ASWltCh meg kézbesitl

th/6 . changed state to down WLz " .
: -492: dotix—ev<FaB/6>:[ Received an EAP Fail az “itéletet”: EAP Fail.
: -492: »DOT1H-5-FAIL: Authéntication railed for clie
c2968H#nt (hBE? eb86 .b48d> on Interface FaB- 6 AuditSessionlD
492 dotlx—ev(Fal-6>: Sending event <2» to Auth Hgr for hEZ7.eh8

.492 1 #AUTHMGR—7-RESULT :| Authentication result *fail’ from ‘dotixll
for client (hBE? ebh86 .b48d> on Interface Taw-b HUOITOHESSI10NID LUHGLYLAVMOHBUVMY S

HA2468F4

Milyen okok miatt lehet sikertelen az azonositas?

» Szimplan helytelen név / jelszo / letiltott felhasznald

* Mar be van Iépve ugyanez a felhasznalé mashonnan, egyszerre csak egy belépés lehetséges

» |d6korlat van, pl. tanuldk éjfel utan, vagy tanitasi idbben nem netezhetnek

» Foldrajzi korlat van: bizonyos gépekrdl bizonyos felhasznalok nem netezhetnek

» Esetleg: egy tanul6é egy nap csak adott mennyiséget forgalmazhat (pl. napi 200 MB) és elérte a limitet

* Vagy ezek tetsz6leges kombinacidja (tanulé gépterembdl csak 100 MB-t tolthet le, mindegy melyik gépet vagy
géepeket hasznalja ehhez)

Smart Vision Solutions
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802.1x (7)

o

D6lj hatra. Lazits. Ha kezd6 vagy a hal6zatok vilagaban, akkor az el6z6 slide megértése utan valdszin(lileg p6érog az
agyad. Egy egész vilag tarult ki elétted. Lazasan gondokodsz: mennyi mindent fogsz tudni ezutan beallitani, amire eddig
nem is gondoltal!

Ezentul a publikusan hozzaférhet6 gépekre amikor a felhasznal6 belép, attol fliggden lesz, vagy nem lesz halozati
hozzaférés az adott gépen, hogy az illetének szabad-e vagy sem azt hasznalnia. Raadasul ez a tulajdonsag kdveti a
felhasznalot: barmely gépre I€ép is be a sajat azonositdjaval, mindegyiken ugyanezt tapasztalja majd.

Fokozzuk az eufdriat, emeljiik a tétet.

Az, hogy egy gépnek vagy abszolut van, vagy abszollt nincs haldzata a felhasznal6tél fliggéen, nem elég. Ez tul binaris.
Mi lenne, ha mindenképp lenne haldzata, de attél fliiggéen érne vagy nem érne el er6forrasokat, hogy szabad-e neki?
Példaul: didkok éjfél utan nem netezhetnek, de a belsé hal6zatot elérhetik. Vagy elérhetnek bizonyos oldalakat az
interneten. Vagy tudhatnak levelezni, de nem tudhatnak chatelni.

Mindez rendkivil egyszerlien megvaldsithatd, ha mar az eddigiek amugy is megvannak. Lehet bonyolultabban és
egyszer(ibben. Bonyolultabban: miutan a felhasznalé azonositotta magat, egyedi, ra jellemzé tiizfal szabalyokat lehet
lekildeni a switchnek a RADIUS szerverb6l. Egyszer(ibben: ha nem akarunk tlzfal szabalyokkal vacakolni, egyszerlen
attél fliggben soroljuk a switchportot VLANba, hogy ki Iépett be a gépre!

Egy pillanatra csak gondolkozz el: ha vannak gépek a tanari irodaban, a tanarok szamara kialakitott alhal6zatban:

* mekkora biztonsagi rés, ha ezekhez a gépekhez valaki illetéktelen fizikailag hozzafér — hozzafér a védett hal6zathoz is

* mekkora amatér rendszergazdara utal, ha egy tanarnak a tanariba kell mennie, hogy elérjen bizonyos dolgokat a
hal6zaton, mert az az alhalézat csak ott van jelen

* méginkadbb amatér rendszergazdara utal, ha a védett, tanari alhal6zat csak tgy elérheté valahol, egy nem biztonsagos
helyen

» és vegul gondolkozz el azon, ha valahol mashol dolgoznal, ahol komoly feltételeknek kell megfelelni hal6zatbiztonsag
terén, akkor hogyan oldanad meg?

Smart Vision Solutions
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802.1x (8)

c2960 (config)#do sh run | i aaa
aaa new-model

aaa authentication login default group radius local Eckhg itt tartunk

aaa authentication dotlx default group radius
aaa authorization exec default group radius
aaa session-id common

aaa authorization network default group radius Egyetlen parancsra van SZUkSégUﬂk a switchen
sysadmin Cleartext-Password := "titok" Apro kiegészités a RADIUS szerveren:
e DS e emlékezz az AVP-kre (Attribute Value Pair)
unnel-Type = "VLAN", . . g g ;o . .
Tunnel-Medium-Type = "IEEE-802", amiket visszakuldunk: ujabbakat ismerink
Tunnel-Private-Group-Id = "lhr-guest" meg (eddig csak a Reply-Message volt).

Dec 14 23:5@:23._443 - ol THMIR_7—_BECIIT
c2?26BCconfig>H#T: Authentication result *swvccess® from ‘dotlx’ for client (h827.e
h86.h48d> on Interraceé Faw b AUOICHESS 10010 LAHEL S Snnnananaii s hah 4o

Dec 14 23:58:23.443: *AUTHMGR-5-ULAMASSIGHM: ULAM 3 asszigned to Interface FaB-s6 A
uditSessionlID CHAAS19C40000888488264695

Dec 14 23:58:24.483: #*AUTHMGR-5-S5UCCESS: Authorization succeeded for client |Ch82
7.eb86 _b48d> on Interface FaB-s6 AuditSessionll UCUHELYC4UUUUUUVIUlLbab¥s

Dec 14 23:508:24.483: dotlx—ev(FaWl-6>: Received Authz Success for the client BxA6
ABBBA? <hB27.ehB6_h48d4

c276l<conf ig>#t>

Dec 14 23:58:24_483: dotlx—ev(Fal-6>: Sending EAPOL packet to group PAE address
Dec 14 23:58:24.483: dotlx—ev(Fal-6>: Role determination not reguired

Dec 14 23:58:24_483: dotlx—ev(Fal-s6>: Sending out EAPOL packet
c2?76l<config>it
c296B<config>H#do =h int =status

Status Duplex Speed Tuype

notconnect auto auto 18-18@BaseTX
notconnect auto auto 18-18ABaszeT®
notconnect auto auto 18-18@BaseTX
notconnect auto auto 18-18ABaszeT®
notconnect auto auto 18-18@BaseTX
connected a—full a-1688 18-1808BaseTH
NOCCONNEGT auto auto 18-18@BaseTX

A kliens a kdvetkez6 azonositaskor
mar abba a VLANDba keriil, amit a
RADIUS szerver jeldlt ki neki.
Masik VLAN, masik hal6zati
tartomany, masik IP tartomany, mas
tlzfal szabalyok... tehat mas
hozzaférési szint, fliggetleniil attdl,
a felhasznalé melyik gépen, hol
Iépett be!
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802.1x (9)

Az eredeti traceroute, még az el6z6 azonositas utan

traceroute to 8.8.8.8 (8.8.8.8), 30 hops max, 60
1 10.8.30.33 0.821 ms 0.757 ms 0.733 ms
2 178.73.210.225 41.655 ms 42.224 ms
3 178.73.210.1 46.078 ms 46.402 ms
4 80.67.4.192 49.353 ms 51.415

5 192.121.80.47 51.293 ms 52

6

7

8

216.239.54.181 55.063 ms
209.85.245.61 56.068
8.8.8.8 42.438 ms

Uj azonositas utan Gj halézatbol kapott IP cim utan mas utvonal ugyanahhoz
a célhoz, mas tlizfalon at, mas szabalyok menten.

-
T 192.168.25.200 - pi@raspbermypi: ~

File Edit Setup Contrel Window Help

DHCPOFFER from 18.8.27.1
DHCPACK from 18.8.29.1
ound to | 18.8.29.25 |— renewal in 6238 seconds.

s

root@raspherrypi:™H# ping §.8.8.8

PING 8.8_.8.8 (8. 8 8 H>» LA(RAY hutes af data.

b4 hytes from B.8.8.8: icmp_seq=1 tt1=57 time=13.4 n=s
L

—— #.8.8.8 ping statistics ——
1 packets transmitted, 1 received, B% packet loss,. time Bms
rtt minsavgsmaxemdew = 13.423.13.42313.423-.8.888 ns
root@raspherrypi:™H# traceroute —n 8.8.8_8
traceroute to §.8.8.8 <8.8.8.8>,. 38 hops max, 68 byte packets
1 168 .8 39 4 0 747 nz @.999 ms= B@_858 n=
195.166.138.252 ] 18,168 m= 18.75%1 m= 11.989% n=
4. ¥3.453.1v3 13 .426 ms 84.93.253.99 14_.439 ms 84_.93.253.16
195.99.125.134 16.394 mz 16.35%6 mz 192.797 nms
L 195.99.127.52 19. 77?7 mz 19.938 m=s 195.99_127.32 28.673 n=
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802.1x (10)

Fokozzuk tovabb a hangulatot! Eddig a harom A-bdl (AAA) kdvetkezetesen csak kettot
hasznaltunk. Itt az ideje hasznalni a harmadikat is. Accounting. Végre van mit szamlazni.

Gondolom meg sem lep6dsz, ha minddsszesen egy parancs kell ehhez — hiszen mar minden
eddig megirt és mikodo konfiguraciora épitlink.

_T 162.168.25.195 - Tera Term V aaa accounting dotlx default start—stopg‘

File Edit Setup Contrel Window | Help
lled Dec 14 19:@5:%? 2816 - -
Acct—SessionTld =| #AAAAGAE Mostant6l minden egyes azonositas utan képzédik egy START,

User—Mame = "'sysadivos

Acct—Authentic = RANRLIE AQA i

N et e L Spoua a folyamat vegen pedig egy STOP rekord._ A RA_\DI_US szerver
NAS-Port-Type = Ethernet maga nem tudja ezeket az adatokat, a switch kildi el neki,
HAS—-Port = SHAAR , o .

NAS—Port—Id = "PastEthernet@ 6" utana a RADIUS csak nyilvantartja.

Called—-Station—-Id = "®B8-26-51-B3—17-86"

Calling—Station-Id = "B8-27-EB-86-B4-8D" _ _ _ o i
AT APY T GO Y-+ Y Mikor keletkezik ST(_)P re_kgrd, mi voI:[ az ok az itt lathato
Acct-Delay-Time = B esetben? Lost-Carrier: kihlztam a kabelt.
Acct—Unigue—-Session—Id =|'"icfaf6fhdblitdedd"’

Timesztamp = 1481768317

14 19:66:28 26016 Mi torténik, ha a STOP el6tt a switch Gjraindul? Az utolsé
Acct—Session”ld - '06B@BBAB UPDATE rekord adatai vehet6ek alapul.

U“El—HamE = "ﬂyﬂad.'-"
A B B
'cct—Te:mlnate—Cauﬂe = Lost—-Carriepr

Acct—Session-Time = 71 Mit lehet kezdeni a szamokkal? Ezek a byte- és

Acct-1 t—0Octets = 6883 7 P ., ,
foot_Output-Ootets - 11666 csomagszamlalok, iranyonként bontva. Ezeket SQL-be

Acct—Input-Fackets = 52 teheted és a RADIUS azonositaskor felhasznalhatja

Acct—Status—Type = Stop (ugyanezen az alapon mukodik a telco szolgaltatok
MAS—FPort-Type = Ethernet p s ..
NAS—Port = CAAAG forgalomkorlatos vagy percdijas csomagja is).
HAS—Port—Id = “"FastEthernetB- 6"

Called-Station—-Id = "BB8-26-51-B3-19-86"

Calling-Station—Id = "B8-27-EB-86-B4-8D"

Service-Type = Framed-User

N LD Address = 132-168.25.196 Smart Vision Solutions

Acct—Unigue—-Session—Id = |"icfaf6fhdblibdedd"’ .
Timestamp = 148176@388 taking you one step ahead




Szusszanjunk

Amig kipihened az izgalmakat, lapozzunk vissza egy kicsit a gondolataink kdzott!

Novemberben elindultunk az alapoktdl. Nyaggattalak a protokollokkal, az ISO rétegekkel. Miért?

Mert megtanultad a rétegz6dés folyamatat, annak az értelmét, hogy a rétegek bels6 szerkezete rejtve maradhat
a tobbi réteg el6l, amig a kapcsolodasi pont szabvanyositott.

Miutan megvoltak a rétegek, beszéltiink a konzolrdl, tavoli hozzaférésrdl

* Feltlint, hogy mindenhez sziikséges a konzol, vagy a tavoli konzol? Kulénésen ha nem egy eszkdzt konfiguralsz.

Miutan megvolt a konzol, beszéltiink az alapvet6 konfiguraciés maédokrol

* Feltlint, hogy a kés6bbiekben ez el6kertlt megint? A RADIUS vezérelte eszkdz jogosultsagoknal épitettiink erre a tudasra.
Felépitettink egy mini labort, beallitottunk rajta sok protokollt: feszit6fat, stb.

* Mikozben ezt megépitettik, legalabb fél tucat trunk és/vagy access portot konfiguraltunk be, rutinosan.

Miutan ez megvolt, j6ttek a VLANoOK

» Ahhoz, hogy megértsd a problémakat, kellett tudnod a korabbiak alapjan, mi a feszit6fa, mi torténik a hattérben vele.

A VLANoK utan kodvetkeztek az egyéb, alacsony szint(i protokollok

* Ahhoz, hogy megértsd, mi torténik amikor két switchet 6sszekotsz, kellett a DTP, ahhoz kellettek a VLAN ismeretek

* Ahhoz, hogy megértsd a VTP el6nyeit, a veszélyeit, épitettiink a kordbban megtanult trunk portokra és arra, hogy mi a VLAN
Megismerkedtél a centralizalt felhasznalokezeléssel, valamint az AAA alapjaival

* Feltlint, hogy mindekdzben Ujra atvettik a korabban mar megismert lokalis jelszOkezelést, felhasznalokezelést?

Most pedig a halézatod védelme kapcsan megismerkedtél a 802.1x protokollal

» Feltlnt, hogy teljes egészében az el6z6 el6adas sordn megismert AAA alapokra épitkeztliink?

Valamint megismerted a port security lehetfségeit

* Feltdnt, hogy most kapott értelmet a MAC cim, valamint az, hogy mindeddig az adatkapcsolati réteggel foglalkoztunk?
Megismerted a VMPS lehetGsegeit

» Es az felt(int-e, hogy éppen most kombinéltuk a MAC cim és a VLAN ismereteket egyutt, egy kozos protokollban?

Mostanra gondolom nyilvanvalo, hogy a hal6zatok vilaga nem izolalt témakorok egyvelege. Minden

dsszefligg mindennel. Ha j6 rendszergazda akarsz lenni aki ért a hal6zatokhoz, mindent
0sszefliggéseben nézz, keresd a kapcsolatot a mar megtanult dolgokkal!
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MitM tamadasi formak

1. Végpont: Itt a MAC cimem, kérek IP cimet és a haldzati adatokat
2. DHCP szerver: tessék az IP cimed, a DNS szerverek cimei, az &tjaré cime
3. Végpont: DNS szerver, mi a webszerver cime? :
4. DNS szerver: 1.2.3.4

5. Végpont: Atjaro, el akarok jutni 1.2.3.4-hez

6. Atjaré: Rajta

7. Végpont: Webszerver, kérem a weboldalt

8. Webszerver: tessék

Happy end.

webszerver
1.2.34

Kal6z miikédés

. Végpont: Itt a MAC cimem, kérek IP cimet és a haldzati adatokat

. Kal6z DHCP szerver: tessék, itt van mind, én vagyok a DNS és az atjard is

. Végpont: koszi

. lgazi DHCP szerver: tessék az IP cimed, a DNS szerverek cimei, az atjaré cime
. Végpont: hmm, mar van mindenem, ezeket eldobom

. Végpont: DNS szerver, mi a webszerver cime?

. Kal6z DNS szerver: 5.6.7.8

. Végpont: Atjard, el akarok jutni 5.6.7.8-hoz

. Kaldz atjard: Erre, csak tessék, csak tessék

10. Végpont: Webszerver, kérem a weboldalt

11. Kaloz atjar6 néman napl6z mindent, esetleg belenyul a forgalomba
12. Webszerver: tessék -
13. Kaloz atjaro esetleg javascriptet illeszt az oldalba, esetleg tréjait, virust stb. B iozorce
14. Végpont: milyen érdekes uUzenet, vajon mit jelent, hogy minden adatom titkositva ?"\ aloz DNS
és 20 bitcoint kell fizetnem értik? Pedig semmi szokatlant nem csinaltam, csak ugyanazokat az kaloz gateway
oldalakat latogattam meg, mint eddig.

DHCP =

webszerver
1.2.34

S
-\.___,—a-'—_)‘d

O©CoO~NOOUITA, WNPEF

kalozwebszerver
5.6.7.8

Eredmeny?
Senki nem érti mi tortént, a felhasznald eskiszik, hogy semmire nem kattintott,
mint amire maskor ne tette volna. Arendszergazda sem érti mi tortént és a

felnasznalét hibaztatja, mindenki hiilyének néz mindenkit. Smart Vision So IUtiO nsS
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DHCP Snooping

A vazolt thmadast szamtalan formaban lehet kivitelezni, akar titkositott kapcsolatokat is be lehet vele
csapni, ha a felhasznal6 elég gyanutlan. A rendszergazda tehetetlen. A halézatos pedig, mint mindig,
megjavit mindent. Lassuk, hogyan?

A probléma gyotkere, hogy:

* megjelent egy idegen DHCP szerver a halézaton

* senki nem ellendrzi, hogy milyen paramétereket osztogat

» aki téle kap paramétereket, gondolkodas nélkil elfogadja azokat

Mit tesz egy rendszergazda?

* ha lgyes a tamadod, semmit, mert tudomast sem vesz réla

* hanem lgyes a tamado, rajon, hogy van egy idegen DHCP szerver

» elkezd kabeleket lehuzgalni, megprébalni behatarolni, hol van (listan tébbszor javasoltak!)
» feltesz egy arpwatch-ot, amivel most mar “élo kdzvetitésben” nézheti a kliensek vergddését

Mit tesz a hal6zat Uzemeltetd?
» bekapcsolja DHCP snooping funkciot a halozati eszk6z6kon
* elmegy sorozni

Mi a DHCP snooping?

» Layer 2 technoldgia arra, hogy csak a megbizhaté DHCP szerverek (izemelhessenek a haldézaton, a
nem megbizhatéak pedig nem. A switch a DHCP kéréseket nem tovabbitja, csak a megbizhatbak felé.

» Eldobjak tovabba a DHCP release és decline Gizeneteket is, ha ezek a valaszok nem ugyanarrél a
switchportrol érkeznek, mint az eredeti kérés

* Ha nem tovabbitjuk a kereteket a nem megbizhato DHCP szerver felé, valamint a hamisitott
release/decline Gizeneteket eldobjuk, a problemat kikiiszobo6ltik
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Hogyan mukodik?

A funkciot be kell kapcsolni 1) globalisan, 2) vlanokra egyesével

Ezek utan a switch fenntart egy tablazatot, amelyben minden DHCP informéciét feljegyez, amit a forgalombdl meg tud
figyelni:

» forras MAC

* melyik interfészrél érkezett

* milyen cimet kapott

* melyik VLAN

* meddig érvényes

A tablazatot folyamatosan karbantartja, hogy tudja milyen DHCP forgalmat kell sz{rni

Sok kliens esetén a tablazat meglehetésen nagyra néhet — a flash és a meméria korlatos

llyen esetekben a tablazatot lehetéség van a swtichen kivil tarolni: tftp szerveren, http/https szerveren, stb.
Mi torténik ha a switch Ujraindul? A DB agent Gjrainduléas utan betdlti kivilrél a korabbi allapotot
Tulajdonképpen tekinthet6 egy Layer 2 t(izfalnak, DHCP-re kihegyezve

ip dhcp snooping
ip dhcp snooping vlan

% pi@raspberrypi: ~

T COM3 - Tera Term VT

File Edit Setup Control Window Help

c2?68B#tzh run int fa B8
Building configuration...

Current configuration : 182 hytes
"

interface FastEthernet@-8
description [uplinkl
suwitchoanrt _mnde trank
ip dhcp snooping trust
end

Smart Vision Solutions
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Hibakereseés

debug ip dhcp snooping eve
debug ip dhcp snooping

- T g
File Edit Setup Control Window Help

Dec 17 22:11:38.264: DHCPSNOOP<Chlfm_set_if_input?»: Setting if_input to FaB-s6 for pak. WHWas not|h
set

Dec 17 22:11:38.264: DHCPSNOOP<Chlfm_set_if_input?»: Clearing if_input for pak. Was FaB-sb

Dec 17 22:11:38.264: DHCPSHOOPChlfm_set_if_input): Setting if_input to FaW- 6 for pak. WUWas not
set

Dec 17 22:11:38.264: DHCP_SMHOOPING: received new DHCP packet from input interface <FastEtherne
tH-6)

Dec 17 22:11:38_264: DHCP_SHOOPIMG: process new DHCP packet,. message type: DHCPREQUEST.| input
interface: |[FaB-6, MAC da

c296@H#: FEffY _rrrfr _fEfff,. MAC =za: hB827_.ehB6_bh48d,. IP da:- 255_255_.255.255,. IP =a: B.8.8.8,. DHCF c
iaddr: B.A.A.8, DHCP yiaddr: B.A.8.8, DHCP siaddr: B.A.8.68. DHCP giaddy: B.8.8.68. DHCP chadde:
h827_eb86 . h48d

Dec 17 22:11:38.264: DHCP_SHONPING: add melau infowmation_antion

Dec 17 22:11:38.264) DHCP_SHNOOPING_SUW: Encoding opt82 CID 1n vlian—mod-port format

Dec 17 22:-11:-38.264: DHCP SHOOPIHG SU- Encudlng uptBE RID 1n MAC address furmat

1? 22:11:38.264- l.ll'h.-l.' un;;r:nu- JJJ.IItl.Iy WL UL J:EJ.n.y J.Ill.l.l uj_.n..-J.ull, J.EIIHL-I'- Z.EI

c2?6B8Hdata:

Bx52 Bx12 Bxl Ox6 Ox0 Oxd OxB Bx7 Oyl Ox6 Ox2 Bx8 Bx@ Ox6 Ox0 Bx26 Bx51 AxB3 Bx17? Bx8Q

Dec 17 22:-11:-38_.264: DHCP_SHOOPING_SW: hridge packet get invalid mat entry: FFFF.FFFF.FFFF,. pa
cket is flooded to ingress ULAN: 72

F

T COM3 - Tera Term VT " Hibakeresés soran lathato, hogy a DHCP kérés
File Edit Setup Control Window Help tovabbitasra kerul, de valasz nincs. Vannak viszont fura
c2968#sh run all|! i dhcp snooping option 82-re utal6é Uzenetek. Tudjuk, hogy egy Cisco

dhcp snooporg  vlan Y , p
in_dhen_snonning information noution allow—untrusted router a DHCP szerver és azt, hOgy alapertelmezetten

dhcy snooping information option

P GHCP SHOUPITY et aiase nem kezeli az option 82-t. Erdemes megnézni,

dhcp snooping database write—delay 388 All{+A4 ; Alia_
dhop snooping database timeout 300 alapbeallitasban a switch hasznalja-e?

dhcp snooping verify mac—address
dhcp snooping verify no—relay—agent—address

dhcp snooping Az ellen6rzés alapjan igen! Ki kell kapcsolni tehat.

Smart Vision Solutions
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Hibakereseés (2)

v COM3 - Tera Term VT E=NR=N %

File Edit Setup Control Window Help

c29688 17 21:87:13.731: DHCP_SNHOOPING: received new DHCP packet| from input interface (FastEthe]
rnetB. 8>

Dec 17 21:682:13.731: DHCP_SNOOPING: process new DHCP packet. message type: DHCPACK. input inte
rface: FaB- 8, MAC da: bh827_ebh86_bh48Bd,. AL a4 esbrs.-d6re-bpab,. IP da: 18.8_38_41, IP =za: 18_8_3

B.33, DHCP ciaddr: A.8.8.8, DHCP yiaddr: 18.8.38.41, DHCP siaddr: B.8.8.8, DHCP giaddr: B.68.6.
B, DHCP chaddr: h827.ebi6 . bh48d

Dec 17 21:6892:13.731: DHCP_SNOOPING: direct| forward dhcp repluto output port: FastEthernetB-s6.

Az option 82-re neklink most nincs szikseégunk,
kikapcsolas utan maris lathatd, hogy a kérésre
megeérkezik a valasz, a tartalom bekertl a helyi
tablazatba, majd a switch tovabbitja a
végpontnak.

Fun fact! Néha el6fordul, hogy DHCP mellett szeretnénk fix IP cimeket kiosztani.
Ezzel semmi gond nincs. Gond akkor van, ha a fix IP cimet helyszinhez akarjuk kotni és
nem végponthoz. Normalis esetben az IP cimet MAC cimhez foglalja az ember. De
példaul azt akarod, hogy egy teremben egy végponton mindegy mi van, de mindig
ugyanazt az IP cimet kapja? Ha egy gép elromlik és kicseréled, de nem akarsz bajlédni
az IP cim foglaladssal. A Cisco eszkdzokben van erre megoldas, a neve DHCP Port-
Based Allocation. llyenkor a switch gondoskodik arrél, hogy a DHCP szerver mindig
ugyanazt az azonositét lassa, amihez egyszer IP lett rendelve, ez pedig a switchport lesz.

w1l COM3 - Tera Term VT o=

File Edit Setup Control Window Help

2268#tzh ip dhcp snooping binding
IpAddress Lease<sec?» ULAN Interface

B8 :27:-EB:86:-B4:8D 18.8.38.41 dhcp—snooping 7 FaztEthernetBd- 6
otal number of bindings: 1
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DAl — Dynamic ARP Inspection

Megnéztik, hogyan kell a végponton egy biztonsagos hatarvonalat kiépiteni, mint egy
képzeletbeli keritést egy hataron. , |

Hmm, kisértetiesen hasonlit a mi hatarvédelmink
a 2016 nyaran zajlott eseményekre... csak mi a
halézatokban ezt nem néhany évente és nem
néhany szazezer ember ellen épitjiuk, hanem
naponta néhany millié kéretlen latogato6 ellen
védekezink. Raadasul, ellentétben a valésaggal,
a mi kéretlen latogatoink kartékony szandekkal
akarnak behatolni a védvonalon belulre.

A port security, a VMPS, a 802.1x és a DHCP
snooping teljesen jo akkor, ha hatarvédelmet
epitink.

De mi a teenddnk akkor, ha eleve bent Iévd gonosz emberek akarnak zavart okozni a halézatunkban,
példaul MitM (Man-in-the-Middle) tamadasokkal? A DHCP snooping bevezetésénél lattuk, miért akar
valaki DHCP szerver lenni. Mi van akkor, ha valaki nem DHCP szerver akar lenni, csak szimplan
elterelni a forgalmat azzal, hogy megszemélyesit mas gépeket a halézaton?

A megoldas a DAI.

Smart Vision Solutions
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DAI (2)

Az ARP Spoofing Attack lényege, hogy az ARP (IP-MAC 6sszerendelést tamogat6

protokoll) mikddésében az azonositas hianyat hasznaljuk ki. Amikor “A” beszélni akar

“B”-vel, de nem tudja a MAC cimét, megkérdezi. Mindenkit6l. Ha “C” tgy dont, hogy

! valaszol “B” helyett, akkor “A” azt fogja hinni, hogy “B”-vel beszélget. A DAI erre kinal
Brian. ‘ megoldast.

11 Adan

Switch

ey )

Alan. T'm |

Bria.
o

* ADAI csak LAN Base licensz mellett hasznalhat6, LAN Lite nem tamogatja

. * A 2960-as switch itt mellettem csak Lan Lite, igy egy masik switchre tériink most &t: Cisco
Cracker 3560

* A 3560-as swich el6 lett konfiguralva, ott tartunk rajta, ahova eddig eljutottunk

* A Dynamic ARP Inspection a DHCP Snooping funkciéra épul, hasznalja a mar megismert snoop binding tablazatot
* A switch minden beérkez6 valaszkeretet megvizsgal: a felado MAC/IP par az-e, mint aminek lennie kell

* Minek kell lennie? Annak, amit az adott végpont a DHCP szervertél kapott

* Amennyiben a beérkezd keret mas MAC / IP parral bir, a switch a forgalmat eldobja

* Ezen talmenden a switch limitalni fogja, hogy mennyi ARP forgalom érkezhet egy portrél. Ez amolyan 2forl dolog.

* Implementéljuk akkor ezt: a DHCP Snooping mar megvolt
« Jel6ljuk ki a megbizhat6 portokat, ahol nem kell semmit eldobni (uplink)

@ 192.168.25.196 - PuTTY

@ 192.168.25.196 - PuTTY

L (0 fenftnfln i LnoLnon
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Nézzik meg, DAI nélkul hogyan lehet becsapni
mindenkit a hal6zaton. Kezdetben egy masik host a
subneten csak két €16 IP cimet lat: magat (33) és a pi-t
(42). Mindkett6h6z van MAC cim is.

Egy véletlendl valasztott cim (35) nem elérhet6, senkié, az
ARP kérések (milyen MAC cimé a 35-6s IP?)
megvalaszolatlan marad.

Kildjink egy hamisitott ARP valaszt, amiben  EPIEiEseBEmei - =
meghirdetjik a sajat MAC cimink mellé a 0.8 30 35 -Bl Lt P —
keresett IP cimet.

Voila, masok ARP tablaja szerint az IP cim mar a miénk,
Age (min) 1 - innentdl ha erre a cimre forgalmat kildenek, nalunk landol
5 majd, az eredeti cimzett helyett.

A masik gép hamis informaciéval
megfert6z6tt ARP cache miatt
neklnk kildi az informaciot.
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DAI (4)

Enter configuration commands, one per line. End with CNTL/Z.
c3560 (config) #int fastethernet 0/8

c3560 (config-if) #ip arp inspection trust
c3560 (config-if) #exi

c3560 (config) #ip arp inspection vlan 7
c3560 (config) #end

c3560#

192.168.25.200 - KiTTY

Kapcsoljuk be a DAI-t és nezzik
meg, mi torténik!

Lathato, hogy az aldozat ARP cache-
e nem moédosul, nem kapja meg a
tamado ARP kereteit. A switch pedig
jelzi, hogy melyik VLAN, melyik port
és melyik MAC cim tamad.
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Van egy remek hatarvédelmink

* Be tudjuk engedni csak a megbizhaté MAC cimeket

* Hozza tudjuk rendelni az idegen MAC cimeket egy
vendég halézathoz

» SO6t, mindezt emberekre is meg tudjuk csinalni, nem
csak gépekre

* Kitudjuk szlrni az idegen DHCP szervereket, hogy ne
okozzanak zavart

Van védelmink azok ellen, akik mar bent vannak
és ARP spoofing attack-ot probalnak végrehajtani
Egy dolog hidnyzik: nem tudjuk az embereket
kotelezni arra, hogy ne hasznaljanak statikusan
bedllitott IP cimet, csak a DHCP altal kiosztottat.

Miert akarnank, hogy mindenki DHCP-t
hasznaljon?

» Lattuk, hogy korabbi protokollok esetén a
végpontot VLANoK kozott dobaljuk, ilyenkor ha
nem hasznal DHCP-t, hidba minden

» Bar az ARP tamadasokat mar ki tudjuk védeni,
de szeretnénk ugyanezt IP rétegben is megtenni

» ADAI csak az ARP valaszokat szdri ki. Ha nincs
ARP vélasz, csak beallitok magamnak egy
statikus IP cimet, attél még kildhetek
csomagokat és azok célba fognak érkezni

» Valasz ugyan nem lesz, de kildeni tudni fog a
tamado geép.

Miert baj, ha tud kildeni a gep, ha fogadni

l]gysem tud? A baj ezzel az, hogy nem csak tgy lehet
zavart okozni a halézatban, hogy kézben neki miikédjén a
hal6zata. Zavart lehet okozni csak azzal is, hogy elarasztom
a haldzatot hamisitott IP cimekrdl érkez6 forgalommal (Denial
of Service, DoS). S6t, ilyen esetekben a tdAmadodnak kilon
hasznos is, hogy semmi forgalmat nem fog visszakapni.
Ha visszajutna hozza a valasz, sajat magat DoS tamadna!
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IP Source Guard

* Az IPSG feladata, hogy minden olyan forgalmat eldobjon,
amely olyan MAC — IP cim parrdl indult, amely nem
szerepel a DHCP snooping tablazatban

* Hatehat az IP cimet DHCP-n keresztil kaptad, minden
oké, de ha csak bedllitottal egyet, a switch eldobalja a
forgalmad, amig az IP cimed nem DHCP-n keresztul
szerzed meg

* Az IPSG demonstralasahoz a raspberry pi fog statikus IP
cimet valasztani maganak, DHCP utan

* IPSG nélkil lathato, hogy siman adhatok barmilyen
statikus IP-t magamnak és m(ikodik a ping

Ha lenne még DAI bedllitva, a ping kérésekre nem érkezne valasz, de maguk a kérések eljutnanak a cimzetthez.
Ha nem egyet kuldenék, hanem egymilliét és nem egy hamis cimrél, hanem szazrél, hidba nem kapok valaszt, a
hal6zatot és a cimzettet leterhelném. Nem az szamit tehat, hogy kapok-e valaszt, a tamadot ez nem értekli. Sét,
neki jobb is, hogy nem kap valaszt, mert igy nem kell feldolgoznia szazszor egymillio ICMP valaszt!
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IP Source Guard (2)

[

* Abeallitas egyetlen parancs, majd elkezdlnk pingelni a pi-rdl 192.168.25.196 - PuTTY
*  Nem mikodik
» Visszaallitjuk statikusan az eredeti, DHCP-t6l kapott cimet ) ) )
. L e s I r configuration commands, one per line. Ei
* A ping azonnal mikaodik 3560 (confiq) #int fa 0/6
+ Mitorténik a switchen? Hogyan diagnosztizaljuk a problémat, ha valaki . (config-if)#ip verify source
szerint “nem megy az internet”? . (config-if) #end
» Nincs egyértelm( parancs ra, csak kdvetkeztetni lehet
T ; ; ; ! ! 5 source guard debug packet debugging is on
Torténik egyatalan csomagvesztés a switchen folyamatos pingelés mellett? 35604

c3560#show interfaces fastEthernet 0/6 | i put rate
30 second
30 second output rate 0 bits/sec, 0 packets/sec
c35604#

E szerint a forgalom nem is jon a végpontrol. De valoban nem?

c3560#show interfaces counters | i Port|0/6

Port InOctets InUcastPkts InMcastPkts InBcastPkts

Fal0/6 176606 123 11 : !

Port OutOctets OutUcastPkts OutMcastPkts OutBcastPkts oot BT ping -g - 1 8.8.8.8

Fa0/6 137756 100 1636 1 5 ] 8.8 (B.B.8.8B) 5&(84) bytes of data.
c3560#show interfaces counters | i1 Port]|0/6

Port InOctets InUcastPkts InMcastPkts InBcastPkts

Fa0/6 176912 123 11 o — = )
Port OutOctets  OutUcastPkts  OutMcastPkts  OutBcastPkts eceived,| 0% packet loss, tim
Fa0/6 137884 100 1638 1 ~tt ming Smax/mdev 41.314/41.31478. 3187 0.000 m=s

Rendben, dobaljuk a forgalmat... de vajon ez hiba? > J
Ezek alapjan mar alapos ok van

c3560#show interfaces fastEthernet 0/6 | i error feltételezni’ hogy nem h|ba ami tortér“k’
, 0 CRC, 0O frame, 0 overrun, 0 ignored Z o T - -
0 output errors, 0 collisions, 1 interface resets hanem normalls mUKOdeS. De Va_lon mlﬂEk

L : a normalis mikodése?
Foglaljuk 6ssze:

» Latunk forgalmat bejonni

« A switch interfész dobja el S mart Vi Si on SO Iu ti ons

* De nem hiba miatt taking you one step ahead



IP Source Guard (3)

c3560#show interfaces fastEthernet 0/6 | i put rate
30 second input rate 0 bits/sec, 0 packets/sec
30 second output rate 0 bits/sec, 0 packets/sec

c3560#

c3560#show interfaces counters | i Port]|0/6

Port InOctets InUcastPkts InMcastPkts
Fa0/6 123
Port OutOctets OutUcastPkts OutMcastPkts
Fa0/6 137756 100

c3560#show interfaces counters | i Port]|0/6

Port InOctets InUcastPkts InMcastPkts
Fa0/6 123
Port OutOctets OutUcastPkts OutMcastPkts
Fa0/6 137884 100

Miért n6 a kifele byte, de a kifele packet nem?

InBcastPkts
11
OutBcastPkts
1

InBcastPkts
11
OutBcastPkts
1

Medgfigyeltik a befelé érkez6 forgalom
szamlaloit. Ez volt a sargaval jeldlt
szameértek. 1d6zzink meg el egy kicsit
ennél a tablazatnal, értstik meg teljesen
az adatokat!

A pirossal jelzett szamoknal a byte szamlalé nd, mert a switch folyamatosan feszit6fa-protokoll kereteket kild ki

minden porton, ezen is (BPDU). Ez alkalmanként kb. 43 byte. Ez viszont nem Unicast, hanem Multicast. Onnan
tudni, hogy semmi mas nem m(ikddik, hogy a byte out forgalom n6, a multicast out counter n6 (k€k), de az unicast
out stagnal. Ez egyértelmd jel arra, hogy a porton semmilyen “értelmes” forgalom nem zajlik, csak hattérzaj: STP.

Mire jutottunk akkor? Rakjuk dssze az informaciémorzsakat:

» Kaptunk tehat egy hibajelzést, hogy nem mikdédik egy végponton a hal6zat

* Mikozben folyamatosan generaltattunk forgalmat (pl. ping -t gateway) latszik, hogy a switch dobja el a forgalmat
* De azt is tudjuk, hogy a dobalds nem hiba miatt torténik
» SOt, az is latszik, hogy kifele normalisan kiild a switch STP kereteket

 Es azt is tudjuk, hogy csak STP megy ki, semmi mas, tehat a végpont nem kap semmi igazi forgalmat
» Ezekbdl a lehetséges “gyanusitottakat” le lehet szdkiteni pusztan egy par jeloltre

» példaul: ACL (filter), IP Source Guard, rossz VLAN bedllitas stb.
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IP Source Guard (4)

Ha mar az IP Source Guard a jeldltek egyike, nézzik meg, mit gondol errél a switch:

[ P 192.168.25.196 - PuTTY -  — =]

Hogyan kellene ennek kinéznie, ha az illetd nem statikus IP cimet hasznalna?
| 192.168.25.196 - PuTTY

Ez az a pont, ahol a végfelhasznalo altal adott IP, MAC adatokat
0sszevetjuk a DHCP snooping tablazattal és latjuk, hogy teljesen mas
van neki kiosztva. Innen pedig mar egyértelmd, hogy nem hiba van.

Tanulsag? Ahogy egyre bonyolultabb protokollok felé haladunk, egyre
kevésbe lesz els6 ranézésre egyértelm, hogy melyik iranyba kell folytatni a
hibakeresest. Megfordul a helyzet a korabbi hibakeresésekhez képest.
Nincs egy show, vagy debug parancs, ami megmondja mi térténik. Neked
magadnak kell elméleteket felallitanod, tudvan, hogy mi térténhet a hattérben.
Ezeknek a folyamatoknak a nyomait kell kutatnod és a talalt adatokbol
kovetkeztetned valamire. Magadtol kell tudnod, hogy ha befele jon forgalom

eés kifele csak feszit6fa BPDU megy, az mit jelent és egyébkent hogyan tudod B E
megnézni, hogy tényleg ez-e a helyzet? Smart V'I sion SO IUt'IO ns
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Orulok, hogy eljottél meghallgatni.
Kérdések?

Az oktatasok tartalma, altalanos informaciok:
http://svs.cx

Piaci alapokon mikddiink, de téreksziink arra, hogy
ingyen, vagy legalabb igen nagy kedvezménnyel tartsunk
tovabbi online el6adasokat magyar rendszergazdaknak. A
kedvezményeket biztosité kédokat a hirlevelekben fogjuk
kdzzétenni.

Megkdszonjiik, ha véleményezed a munkankat.

Ha nem tetszik ahogy csinaljuk, kérlek mondd el nekiink.
Ha tetszik ahogy csinaljuk, kérlek mondd el masoknak!

facebook.com/svsltduk
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