Adatkapcsolati protokollok — II.
Konzisztencia és hozzaférés kontroll
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Eddigi ismereteink

Megismerttink adatkapcsolati protokollokat:
VLAN

CDP

STP

Etherchannel

Folytassuk olyan protokollokkal, amik a mindennapi életben is hasznosak
Amik valaszokat adnak a fentiek megtanulasa kézben felmerilt kérdésekre
Konfiguraljuk is be régton ezeket és éertsiik meg, hogyan mikoédnek

Ma két témat jarunk kérbe:

VLAN kezelések, konzisztencia fenntartasa a switchek kozott
« DTP
« VTP

Hozzaférés kontroll, ezen belll

Eszkdz hozzarférés
« AAA

Es amugy ma eddig fogunk eljutni

Halozat hozzaferes, ezen bellil:

* Nem végponti hozzaférés-kontroll
» DHCP snooping
« Dynamic ARP Inspection (DAI)

* Végponti hozzaférés-kontroll
* |P Source guard
* Port security

« VMPS
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VLAN konfiguralas, a konzisztencia
fenntartasa

VLAN (Emlékeztetd)

Azonos fizikai esz6zben tdbb, logikailag elvalasztott halozat (switchport)
» Az elvalasztas adatkapcsolati rétegben torténik meg
« Switchport — vlan hozzarendelés: eddigi ismereteink szerint manualis
» Access port — egy vlan, Trunk port: tébb vian
« Trunk port: 802.1q (vagy ISL), 4 byte TAG a keret fejlécben
» Trunk port: taggeletlen forgalom: nativ vlan

Milyen problémaink vannak?

VLANok konfiguralasa:
HE - Minden eszkdzben kézzel konzisztensen kell tartani a Iétez6 vianokat
« HE - Minden trunk porton engedélyezni kell, kiveve ahol nincs értelme (pruning)
* SR - Feszit6fat kell nyilvantartani, kezelni, szamolni, frissiteni
* HE - Trunk portokat szinkronban tartani

HE — Human Error SR — System Resources
Ne harom, vagy 6t switchben gondolkozzunk — a probléma a skalazhatésag

Atlag Bélanal van 150 végpont és hat switch — fejben tartja
Egy halozati mérndknek tdbb tizezer végpontja, néhany ezer eszkdzon

Neha nem, hogy tobb epuletben, de tébb kontinensen is elszdrva . .
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VLAN konfiguralasi problemak
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VLANoOK kezelése

A VLANok sorszamozasa un. locally significant (csak helyben érdekes)
Ugyanakkor a nativ vlan hibas bedllitasa folyamatos log tizeneteket general
Lehet igy is VLANoOk k6z6tt kereteket mozgatni, de ez ritkan indokolt
Vegyik eszre, hogy az egyik esetben a hibat egy protokoll jelzi - DTP

802.1q
native vlan 2

/

802.1q
native vlan 3
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DTP — Dynamic Trunking Protocol

Leegyszerlsitendd az életet, a Cisco switchek altalaban alapértelmezetten
minden portjan un. dynamic auto beallitasban vannak. Verziofiiggo!

Azaz ha azon a porton valaki trunk portot akar szemkdzt, akkor hadd legyen

Ez biztonsagi kockazat, valamint addicionalis par tized masodperc, mielott a
port rendesen Uzemelhetne (fel kell ismerni, a taloldal mit akarhat)

Ez a protokoll a DTP: layer 2 kereteket kuildbzget és var, hogy eldonthesse:

kell-e trunk a portra? Mindig trunk port lesz és

ol folyamatosan DTP-t ktld ki
MICIRSICEE Off Soha nem lesz trunk és DTP-t kuld

ki errdl

: Aktivan, DTP-t kildve megprébal

PesiElle trunk lenni
Auto Passzivan lehet trunk: nem hirdeti
magarol, de az lesz, ha DTP-t hall
Nonegotiate DTP lekapcsolasa (de ett6l még

lehet trunk port is, access is)
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A DTP, mint biztonsagi rés

Sima PC
Sima PC

DTP keretek
kildése

«—

Trunk!

Amig egy port access port, csak egy vilan
forgalma mehet rajta

Megkulonboztetiink statikus és dinamikus
access portokat, de ett6l még csak egy vilan
megy rajta.

Amint trunk port lesz, tobb is, konfiguracio
szabalyozza, mely vlanok.

A PC, amelyik DTP-t kild, ezetul
megkaphatja barmelyik, switchen
engedélyezett vlan forgalmat.

A két vlan kozott akar atjarokent is mikodhet.
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A DTP jeletOosége

Amennyiben egy switchport lehet trunk, akkor errdl tobbnyire egyezkedni is tud. Mir6l kell egyezkedni?
» Egyatalan legyen-e trunk vagy sem
» Ha legyen, akkor milyen protokoll szerint (802.1q, ISL, egyéb)

Mit kdnnyit meg? Switch — switch kapcsolatok beallitasat:
* hibamentesen (konzisztencia)

» gyorsan (nem kell konfiguralni, csak bedugod)

» egyszerlien (ugyancsak)

Mit nem tud? Nincs benne autentikacio ==> barki, egy PC is kildhet DTP kereteket
Megoldas: switchport nonegotiate minden trunk portra, ami pedig nem kell trunk legyen, ne legyen az.

Minta: egy 2940 és 2960, konfiguralatlan switch szembekdtve:

[ 4T COMS3 - Tera Term VT | % 192.168.25.217 - KiTTY

File Edit Setup Cgr;:r-:ul Window Help

Trunking ULAM=z Enabled: ALL
Pruning ULAM= Enabled: 2-106061
Capture Mode Disahled

R|.|'ifr=l-\‘“‘-nl-\ At ot atas 1 5 @A

FaB.-2 connected trunk
Suwitchfizh 1ntertace rtast W24 sultchport
Mame = FaB.-2

Euifrhynuf: Fnahlad

Administrative Mode: dynamic auto
Operational Mode: trunk

Adminisztrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Megotiation of Trunking: On

Access Mode ULAN: 1 (default>

Trunking Mative Mode ULAH: 1 <{default?

H 1 nable
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VTP — VLAN Trunking Protocol

Sokkal mokasabb protokoll, mivel sokkal nagyobb hibakat lehet vele okozni
Egyenesen katasztréfalisakat is, rendkivil egyszertien

A VTP Cisco eszkdzokben alapértelmezetten bekapcsolt — kell a VLANokhoz
Eredetileg a konzisztens VLAN menedzsmentre talaltak ki

A VTP Cisco-specifikus protokoll

Feladata, hogy automatikusan elterjessze a VLAN konfiguraciot a haldzati
eszkdzokben anélkll, hogy azt mindenhol be kellene konfiguralni

Server Lokalis konfiguracio, az eredményt
a kliensek tanuljak domainben

Transparent  Lokalis konfiguracio, VTP
kereteket atpasszolja magan
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VTP

» Gyari, Ures konfiguraciobdl indulunk, hogy megfigyeljik az alapértelmezett bedllitasokat is
 AVTP mikodéseéhez sziikséges, hogy mikodo trunk portok legyenek az eszkdzok kozott
» Az alapértelmezett bedllitasokhoz Ujra is inditjuk mindkét switchet, a vlan adatbazis nélkuil

ML COM3 - Tera Term VT

File Edit Setup Control Window Help

c2LAR: ntn _=statns

UTP Uersion capahle : 1 to 3

HTP vewrzinn »unning Hl |

UTPF Domain Name :

UlF rraning rnode T Uiganiea

UTP Traps Generation : Disahled

Device ID @826 .51bh3.1980

Conf iguration last modified hy B A.8.8 at B—H-0A0 AA:AA:88
Local npdater ID is 192.168.25.197 on interface Ull (lowest numbhered ULAWN interf
ace found>

Feature ULAN:

uTP Operating Mode : Server

Maximum ULANs supported locally H Y

Numher nf exizsting ULAN=s H-

[Canf igquration Revision A

MD5 digest D Bx57 BxCD Bx48 Bx65 Ax63 Ax5HT Bx4? A@xBD
Bx56 Bx?D Bx4A Ax3E BxAS Bx6? Ax35 BxBC
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VTP (2)

W COM3 - Tera Term

File Edit Setup Control Window Help

c296dCconfig>#vlan 279
UTF ULAN cqnfiguratiun not allowed when device is in CLIENT mode.

File Edit Setup Control Window Help

c2968#debu sw—wvlan vip events
vtp events debugging is on

=4, followers = 1. length 88, trunk Fad-2

1 #@9:35:-84_.231: UTFPF LOG RUNTIME: Ualidate TLUz : #itlus 1. max blk size 4

1 A9-3C-RA 2734 - IUTP _TAC _BUKNTIME- Ualidate ThHe - HAR__n2l 6 lan A

1 89:35:84.231: UTPF LOG RUNTIME: Summary packet rev 4 greater than domain
suslabh rev 3

*Mar 1 @7:35:-:084_231: UTP LOG RUNTIME: Domain svslab currently not in uwpdating s
tate

#Mar 1 B9:35:84.231: UTP LOG RUNTIME: pdu len 88, #tlus 1

*#Mar 1 B9:35:84.231: UTP LOG RUNTIME: Suhbhset packet received. domain = sv=slah,
rev = 4, zeq = 1. length = 26A

#Mar 1 @7:35:084_256: UTP LOG RUNTIME: Transmit vtp summary,. domain svslah,. rev
4, followers 1. tlu bhlk size 8 (inc #tlv field>.
MDS digest calculated = 1C 24 51 DE 84 85 63 B8 23 89 52 31 A8 BB 8B 34

*Mar 1 @7:35:084_256: UTP LOG RUNTIME: Transmit vtp summary,. domain svslah, rev
4, followers 1. tlu bhlk sire 8 (inc #tlv field>.
MDS digest calculated = 1C 24 51 DE 84 85 63 B8 23 89 52 31 A8 BB 8B 3@

*Mar 1 @7:35:084_256: UTP LOG RUNTIME: Summary packet received,. domain
rev = 4, followers = 1, length 8. trunk FaB-3

*Mar 1 BUZ7-30-1.£0b= UIE LU ITIE= Ualldate 1LU=
*Mn'- Il T T e T AT o L1 ] i BELE | rl T il ARLTMTR . | a
2 LA A o e e S T L e R O WAL e AL X

*Mar 1 B9:35:84.256: UTFP LOG IME: Summary packet rev 4 equal to domain svsl
abh rev 4

WTIUS I, max plK s1ize 4
. | -

o d_ AN e C af@A O e T T
RN -ry

rev = 4, seq = 1, 1Eﬁgth

[T, B, R T =, = . R
P T e e P - YT

Lathatd, hogy kliens médban nem
lehet VLANoKat konfiguralni

Fa 0/2 -n érkezik a VTP informacio,
a négyes verzibju konfig Gjabb, mint
a harmas, elfogadjuk

A Fa 0/3 -mon is érkezik VTP, de
eddigre a négyes verzigju konfiggal
mar rendelkezink. Vegyuk észre,
hogy a 0/3 egy STP blokkolt port és
mégis érkezik Gizenet!
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VTP — a megoldas problemaja

Lathatd, hogy a switchek egymastol mindent szépen megtanulnak, az 6sszes VLAN-t. Ezek
szerint egyetlen VTP szerver switchen barmit beallitok, azonnal megtanulja a tdbbi szerver és
kliens is. JO ez nekiink?

Korabbi példa: 100 switch, egyenként 100 VLAN beadllitasa: ha a gépelési sebességemmel egy
VLAN egy eszkdzben 10 mp, akkor szumma 3.5 napnyi munka.

Ez jo.

Viszont, ha nincs minden munkaallomas mindenhol jelen, azaz nincs minden VLANra minden
switchben sziikség, akkor minden switch 100 darab feszit6fat szamol, 100 darab ARP tablat, 100
darab CAM tablat tart nyilvan, interfész billenéskor legrosszabb esetben 100 VLANban egyszerre
szamol Ujra feszit6fat. Ez rendkivl eréforras-igényes. Réaadasul, 100 VLAN-ban kikldott 1-1
csomag minden switchen at fog menni, folyamatosan, akkor is, ha semmi értelme, mert nincs ott
olyan access port, ahova ki lehetne kildeni.

Ez rossz.

A csodalatos VTP protokoll, bar megoldja a konfiguracioé konzisztencia problémajat, bevezet két
problémat: egy er6forras problémat és egy kapacitas problémat.

Ha ez zavar (pl. a switchek tulterheltek, csomagvesztés van), akkor viszont le kell mondjak a VTP-
rol, ezzel megoldom ezeket. Cserébe egy rémalom lesz a VLAN konfiguracio karbantartasa.
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VTP — a probléma szemléltetése

Root Switch

ety Kis halézatokban legyintiink, nem
jelentds a probléma, mondhatni
~ 4 - csupan elvi hibas halézatunk van,
Switch 1 Switch 2 M Switch 3 de minden ml,jkOd”( (“belefél’”).

Cisco 2950 . A Cisco 2950 Cisco 2950

/£

primary Nagyobb, vagy egyenesen nagy
halézatokban viszont olyan
jelentds tulterhelést okozhat a
meggondolatlan VTP hasznalat,
ami mar hasznos savszélességet
vesz el a felhasznaloktol.

on VLAN 2
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VTP pruning

A dolgot kézzel is lehetne kezelni, de akkor megint manualisan kéne konfiguralni a
dolgokat, a VTP-nek semmi értelme nem lenne.
 Masodik el6adas, VLAN trunking, switchport trunk allowed vlan parancs!

A VTP maga is el tudja ezt intézni, hogy egy VLAN csak akkor menjen ki egy trunk
porton ha arra a tuloldalon sziikség van. Ez a vlan prunlng

Eile Edit Setup Control Window Help
c2?6B#tzhow interfaces fa B2 suitchport | 1 ULAHMs

T COM3 - Tera Term VT

File Edit Setup Control Window Help

c296BH#sh vtp status

UTP Uersion capahle t 1 to 3
UTP wersion running = 2

UTF Domain Mame : suslah
Wwir Fruning Mode : Dizsabled

Administrative private—vlan trunk normal ULAMs: none
T w12 nlnnn- HLAN: Fnahlad= ALL

Flunlng ULAN=z Enabhled: 2-18#1

- azee JIT Ao G T ceod= OGTT
u..‘,_.. e =

c29608
c276684
c27684

UTF Traps Generation : Dizahled
Device ID B@Z26 .51h3 .1980A@
Configuration last modified hy @. E a.8 at 3—1-93

M COM3 - Tera Term VT
Eile Edit Setup Control Window Help
c296Blishow interfaces fal- 2 trunk A prunlng |ehet63ége

Port Mode Encapsulation Status Hative wvlan

FaB. 2 auto 882 .1q trunking i a|apél’te|mezetteﬂ adOtt, de

Port Ulans allowed trunk i
FngI/E 1_2394& owe [1]]] »un kl kapCSOlt

Port Ulans allowed and active in management domain
FaB.- 2 1.13-1%

Port Ulans in spanning tree forwarding state and not pruned
1.13-1%
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VTP pruning (2)

Engedélyezziik a funkciot és nézzik meg, mi torténik.

» A VTP elterjeszti a pruning bekapcsolasat is, automatikusan beallitja a VTP kliens is
« Atrunk protrél lekeril minden olyan VLAN, aminek nem kell ott lennie (1-en kivul mind lekerul)

TR COM3 - Tera Term VT i

s

File Edit Setup | Control | Window Help
c296Bfishow interfaces fastEthernet B-2 trunk

Mode Encapsulation Status Mative wvlan
auto 802 .1qg trunking 1

Ulansz allowed on trunk
1-48%4

Ulans allowed and active in management domain
1.13-1%5

Ulans in spanning tree forwarding state and not pruned

Egyetlen helyen, a szerveren
beallitva elterjed a pruning beallitas
és mostantdl a switchek lebeszélik
egymassal, melyik VLAN-t hova kell
és hova nem kell tovabbitani.

Amint megjelenik egy valos érv
arra, hogy a VLAN megis kell, meg
fog jelenni. Ez az érv lehet:

 egy végpont access porton, ami

up
* egy SVI valamelyik switchen, ami

up
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VTP pruning (3)

e 192'1‘53'25'2”'“_ - ‘m -—_.. A debug lizenetek mutatjak, hogy a

szomszeéd switchben van valaki a 13-
mas VLANban, igy mostantol kildeni
kell a forgalmat a trunkon.

ryrgpe— LH. = Esvaloban, lathat6, hogy a 2960-as switch

R felé mar kildink 13-mas VLANt, mert van
ott valaki, akinek kell a forgalom.

Ugyanakkor azt is latjuk, hogy a visszafelé
irAnyba ez nem torténik meg, mivel a
2940-es switch fel6l senki nem kérte ezt a

Eile Edit Setup | Control | Window Help
c296Bfishow interfaces fastEthernet B2 trunk

Mode Encapsulation Status

auto 802 .1q trunking forgalmat, igy a 2960-as switch nem

Vlans allowed on trunk tOVébbitja Ez normélis, a labor

1-4034 koriilmények miatt, a valo életben ritkan
E}igflglluued and active in management domain van ilyen eset, hiszen a gép I'gy nem Ié.t kl

a sajat VLANjabol. Hibakeresésnél, ha
ilyen jelenség van, ezt is vizsgalni kell!

Ulans in spanning tree forwarding state and not pruned
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Tartsd naprakészen a CV-det!

» AVTP-vel katasztrofalis hibat lehet okozni, akar véletlenil, akar rossz szandékkal is.
 AVTP-ben négy fontos dolog van: domain, jelsz0, a revision number és az iizemmaod.
» Ezek alapértelmezetten: Ures, beallitatlan, nulla és szerver.

Mi torténik, ha figyelmetlen vagy?

» Legyen két VTP szerver switchink

» Valasszuk szét 6ket (mintha az egyik ujként érkezne, még sosem volt a halézatunkon)
* Az “0j” switchet konfiguraljuk szanaszét

» Majd “késsik ra” a halozatunkra. Mi torténik?

i ——

@ 192.168.25.217 - PuTTY

LAl b

o
3
B

-
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AAA

Authentication (Ki vagy?)
Authorization (Mit csinalhatsz?)
Accounting (Mennyit csinalhatod?)

A koncepci6 els6sorban hozzaféréssel eés forgalmazassal kapcsolatos kdrnyezetben
merdl fel, ahol valamit merni és szamlazni kell

A szamlazas fontosabb maganal a szolgaltatasnal is (sokkal rosszabb, ha m(kodik a
termék de nem tudunk fizettetni érte, mintha nem muadkdodik de kiszamlazzuk)

Tipikus alkalmazasi tertletek: telefonia (beszélt percek), internet-hozzaférés
(forgalomszamlazas), illetve barmi ami ehhez hasonlo vagy erre a gyakorlatra illik

Példaul telefonia esetén:

« Authentication: Subscriber Identity Module (SIM) vagy telefonvonal (fizikai kiépités)
» Authorization: hivhatsz belfoldi szamokat, de nem hivhatsz emelt dijas szamokat

« Accounting: hatvan és fél perc, negyszaz forint lesz

Példaul internet-hozzaférés esetén:

« Authentication: kaptal nevet és jelszot (PPP[oE|A]) vagy kihuztak a kabelt, vagy SIM
» Authorization: nem torrentezhetsz, nem VolPozhatsz, esetleg APN korlatozas

« Accounting: nyolc gigabyte, hatezer forint lesz
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AAA (2)

A héaldzati vilagban az AAA-t hasznaljak erre is, de hozzaférés-korlatozasra is
magahoz a halézati eszk6zokhdz, menedzsment szabalyozasra

Authentication: név / jelszo
Célja a kdzpontositott autentikacié megvaldsitasa, centralizalt felhasznalo-
menedzsment

Authorization: milyen parancsokat adhatsz ki (enable mode vs conf t)
Célja a kdzpontositott szabalyozas, de ez opcionalis

Accounting: milyen parancsokat adtal ki (naplozas, audit)
Szintén opciondlis, akit nem érdekel az auditalas, nem hasznalja

Konfiguraljuk ezt be. Hozzavalok:
« Switch (lehetdleg tres konfiggal)
 RADIUS / TACACS+ szerver (tanuljuk meg kulonbséget is, ha mar)

« Példa:

» freeradius, MS IAS (Internet Authentication Server)

 CSACS (Cisco Secure Access Control Server), ISE (Identity Services Engine),
CAR (Cisco Access Registrar)
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AAA (3)

o . L., T COMS3 - Tera Term VT | =RE] |—-33-I
TorOUUka konflguraCIOt1 File Edit Setup Control Window Help B —~ I

majd rebootoljunk,
induljunk tres helyzetbdl C59605en

Password:

c2?68furite erase

Erazing the nuvram filesystem will remove all configuration files? Continue? [con
firml

[0K1]

P N

Mov 29 21:-42:22_.173: «8YS5-7-HU_BLOCEK_INIT: Initialized the geometry of nvram
Proceed with reload? [confirml

Mov 29 21:42:26.678: #S8YS-5-RELOAD: Reload requested by console. Reload reason:
Reload command

e enable jelszd
e lokédlis felhasznald, lokalis jelszdédval
e tavoli hozzaférés (telnet, ssh)

Majd alkalmazzunk egy © ot
kvazi-default konfiguraciot » kulcsok ssh-hoz

e ssh v2 bekapcsolésa
e IP cim ellendérzése (radius-szal egy tartomanybodl)
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AAA (4)

Radius szerver bedllitasa — ebben a példaban Windows 2000 Advanced Server. Igen, 16 éves szoftver.
Miért ez?

* az IAS komponense ugyanaz ma is, mint 16 éve

* demozunk, nem érdekel a biztonsag

» eroforras-igénytelen, HDD: 1.5 GB, RAM: 512 MB

Az IAS ma nem cél, hanem eszkéz. A cél a RADIUS, mint protokoll megismerése és minden RADIUS
szerver egyforman hasznos lenne ma erre. Nem az IAS konfiguraciét tanulmanyozzuk, hanem haldzati
eszkdzok viselkedését barmilyen RADIUS szerverrel 6sszekotve.

EJJ
Action View || & 2 Install utan minket most csak két U;
Tree | Erj ——  Full Name oe: felhasznalo érdekel: netadmin és
= Computer Management {Loca ministrat... u : =~ ; 4 ;
= 5 mrstemtoan 0 B et el Sysadmin. ElGbbi RW, utébbi RO
+-[fi1] Event Yiewer #I1USR_W2KAS Internet Guest Account  Buil (mkébb ne rontson e| semmit).
+ %«J» System Information ! BEs B Buil
+ ﬁ Performance Logs and Aler
+|-§_] Shared Folders
2 Device Manager Thi:
= £ LocalUsers and Groups lletve kell az IP cime is, ez itt most
| Groups DHCP, mert labor, éles hal6zatban

[ ]Command Prompt . , . ,
Microsoft Windows 2HE0 [Uersion 5.88.2195] nyllva,n Sta,tlkus IP C|,m k,e” AZ IAS
CC> Copyright 1785-1992 Microsoft Corp. SZOlgaltataS 8|IndU| és Val’ja a

C:“Documentsz and Settings“AdministratorXipconfig kapcsolatokat
Windows 2888 IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHE Suffix . T
IP Address. . . - . . - & - - . . 192 _168.25.197

Subnet Mask A A M L By Smart ViSion SOIUtionS

Default Gateway : 192.168.25.222
taking you one step ahead




1
1

Event Yiewer

(]

‘ﬂ Internet Services Manager
& Licensing

@ Local Security Palicy

@ Performance

E Routing and Remote Access
% Services
E
B
&

Telnet Server Adminiskration

Terminal Services Manager

Certification Authority

% Skartup

Szerver: a RADIUS szerver

Kliens: az, aki a RADIUS szerverrel
beszélget (nem a vegfelhasznald),
azaz a switch vagy mas eszkoz

Authenticator 2

RADIUS / Diamater
) Fay

T
B e o Tt ok =
i

| 1 Jear [

W WA

AAA (5)

Uj kliens létrehozéasa, a kliens-t RADIUS terminologiaban kell érteni!

Inkernet Authentication Service

Terminal Services Client Creator

| Terminal Services Configuration

Authentication server

\

Internet or other LAN resources

{_;;.F' Internet Authentication Service

J Action  Yiew |J = =, | | Pl

B | 2

Tree I

% Remote Access Policies

c296@Hping 192.168.25.197

%3 phasoat 0 entication Service {Local)
] i ccess Logging

Settings |

Friendly name far client:

192168251595
Werify... |

Client-endor:

Cizco

[ Client must always send the signature attibute in the request

Shared secret;

Confirm shared secret;

Type escape sequence to abhort.
Sending 5. 188-byte ICHP Echos to 192.168.25.197,

Success rate is 108 percent ¢5/5), round—trip min

c27684

Friendly Mame | Address | Protocol
H c2960 192.168.25.195 RADIUS
c2960 Properties

=
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Switch bekonfiguralasa, hogy egyatalan ismerje a RADIUS szervert

Switch bekonfiguralasa, hogy hasznélja a mar beallitott RADIUS szervert

aaa authentication login default group radius local

aaa authentication = a megfeleld A kivalasztasa az AAA-bGI
login = mikor szerethém hasznalni

default = hol szerethém hasznalni

group radius = mit szeretnék hasznalni elsédlegesen

local = mit szeretnék hasznalni, ha az els6dleges nem miikédik

Elemezzik ki, mi torténne most, ha kilépnék a konzolrél? Szavazzatok!

Smart Vision Solutions

taking you one step ahead



AAA (7)

Demonstralando, hogy a
RADIUS kapcsolat mdkadik n_View E)

Sysk L 17 E
v COMS3 - Tera Term VT ¥stem Log event(s)

. - = it ¥iewer (Local Type | Date | Time Source
File | Edit | Setup Control Window Help hpplicatiu::l Log } M Warning  11/29/2016 10:39:35.. IAS
Ueer Access Uerification security Log %\ Warning 11/29/2016 10:31:13.. IAS
Username : dummy vwstem Log & Warning 11/29/2016 10:28:58.. IAS
Password: INS Server €3 Error 11/29/2016 9:58:31 PM TermServDevices
l Authentication failed Event Properties Devices
Devices
Event l Devices

Z 4 D ate: 11429/2016 Source: 145
DemonStralando’ hogy a Time: 2239 Category: Mone

RAD'US Szervert még Type: Wi arning Event [D:; 2
1 A H Lzer [ A,
rkonflguralnl kell L
L COM3 - Tera Term VT

Devices
Devices

_t |
L n Popup

nnkrol M

Uescnption:
File | Edit | Setup Control  Window Help Ilzer durnrny was denied access.

NAS-IP-Address = 192168 25195
MAS-ldentifier = <not presents
Eallgd-Statipn-Identi_fi!ar = <ot present:

Client-Friendlv-H ame = c2360

duirnnmy

User Access Uerification

Username: netadmin
Password:

I Authentication failed

Computer: WW2kAS

Dezcription:
MAS-Fart =0 ﬂ
Pualicy-Mame = <undetermined:
Authentication-Tupe = PAP
EAP-Tupe = <undetermined:
Reazon-Code = 43

A =Th 'z ihf ion did haHR Pl L I -
F'u::ﬁgim e uyzers information did not match a Bemote Access E‘ S ma rt V-I S-I O n SO u t-l O n S

taking you one step ahead
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Miért zartuk ki magunkat?

 l|athato, hogy az IAS még nincs készen, policy problemai vannak

» de ettdl figgetlenul nem halott, valaszol (azt, hogy nem Iéphetek be)

» tehat a masodlagos metddus nem juthat érvényre, mert a RADIUS miikodik!

» az avalasz az IAS-t6l, hogy nem engedeélyezett, teljesen j6, nem lehet feltlbiralni

EmlékeztetGll: érvényes valaszok: Access-Accept, Access-Reject

Miért fontos ezt megérteni?

* mert valoszinileg ez lesz az els6 hiba amit el fogsz kdvetni
* nem art, ha emiatt kortltekintéen fogsz neki

* és mindig van B terved

A B-tervek most pedig:

» Megjavitjuk (befejezziik) az IAS konfiguraciot

» Elérhetetlenné tessziik a radius szervert (tdbb kliens esetén nem jo terv)
» Megvaltoztatjuk a kliens kulcsat a radius szerveren

* Megvaltoztatjuk a kliens IP cimét a radius szerveren

Utébbi harom B-terv eredménye, hogy a radius nem fog valaszolni, tehat érvényre fog
jutni a masodlagos metoddus (lokalis felhasznald) amit bedllitottunk és bejutunk a
switchbe.

Smart Vision Solutions
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Az IP cim megvaltoztatasakor az IAS mar néma marad (=meghalt) tehat bejutunk, de tébbet kell
varakozni (timeout, retry ertekekre emlékezz). Igazoljuk ezt!

Wireshark a baratunk: egy konkrét IP cimre vagyunk kivancsiak, de mivel RDP-n vagyok
bejelentkezve, az a forgalom csak zaj lenne az erdekes (IAS) forgalom mellett

Capture
| Capture Interface Link-layer header Prom. Mode Snap ETime Source Destination Info
ti?bFEM3=kmel '9.022192.168.25.195 192.168.25.197 Access-Request (1)
v 001470 L0b L SeT-5859 207 >-d 20%ebek Ethernet enabled 26, 18.03192.168.25.195 192.168.25.197 Access-Request (1)
200LATO L0136 T bEEE 1455 2el5 el 27.37192.168.25.195 192.168.25.197 Access-Request (1)
e — 35.93HewlettP_cc:db:e0 Vmware_48:9e:6cC who has 192.168. 25
35.93vmware_48:9e:6c HewlettP_cc:db:el 192.168.25.197 is
| Capture on all interfaces
| Use promiscucus mode on all interfaces
Capture Filter:| | host 192.168.25.197 and port not 3339|
1l COMS3 - Tera Term VT ESEER

Eile | Edit | Setup Control Window Help
User Access Uerification

Username: admin
Password:

*Mar 1 B1:30:15.383: =RBADIUS— —RADIUS_DEAD: RADIUS server 192_168.25.197:1645.1
646 iz not responding

=Mar 1 @1:3@:15.383: /RHDIUS—4-RHDIUS_HLIUE: RADIUS server 1922_168.25_197:1645,
1646 iz being marked alive.

Smart Vision Solutions
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Csinaljunk policy-t, hogy be tudjunk Iépni és lezarhassuk a kérdést.

Iz Internet Authentication Service {(Local)
-] Clients

{:l Remote Access Logging

% Remote Access Policies

* Teszt: az admin felhasznalé mar nem tud belépni

New Remate Access Policy « Ez latszik az IAS logokban is, unknown user (hisz

Mew v nincs is ilyen)

Yiew *1 « Teszt: a netadmin felhasznal6 viszont be tud mar

Arrange [rons 2 belépni

Line up Icons

Help * Ahogy a sysadmin felhasznal6 is, ez mind latszik az
IAS logokban

* Adjunk vissza valami reakciot a felhasznaloknak, demonstraljuk a RADIUS képességeket!
* Akeresett attributum a Reply-Message

j+|

Frame 2: 115 bytes on wire (920 bits), 115 bytes captured (9

# Ethernet II, Src: Vmware_48:9%9e:6c (00:0c:29:48:0e:6c), Dst: ¢ File | Edit | Setup | Control | Window
® Internet Protocol Version 4, Src: 192.168.25.197 (192.168.25, User Access Uerification
¥ User Datagram Protocol, 5rc Port: 1645 (1645), Dst Port: 164! .
. Uzername: netadmin

= Radius Protocol I —

Code: Access-Accept (2) llelcome to our LABY

Packet 1Eent1f1er: Oxe (14) 29683

Length: 73 TR

authenticator: 9a294d0leed078cd441bfI38dlecadsire
[This 15 a response to a request in frame 17

[Time from request: 0.005072000 seconds]

Smart Vision Solutions
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Engedjik hozzaférni szerencsétlen sysadmint is, de csak user modba jusson be, mig a
netadmin automatikusan enable médba. Hogyan? Ismeét a Policy-t fogjuk babralni és megint
valamit a RADIUS szervernek kell visszaadnia, amire a halozati eszk6z valamit csinalni fog.

» Hozzunk létre két ) csoportot (netadmins, sysadmins) az IAS szerveren

» Afelhasznal6kat szorjuk a megfelel6 csoportba

» Modositsuk a meglévo policy-t, hogy csak egy csoportra legyen érvényes (sysadmins)
» Hozzunk létre egy Uj policy-t, ami a netadminokra érvényes és enable modot ad

permit_netadmin_users Properties ﬂ
SEHMQsI ;
Palicy name:

User Access Uerification

Specify the conditionz ta match: User Access Verification

Username: netadmin
Password:

c27664

Windowsz-Groups matches 'w2KAS \netadming'

Uzername: syzadmin
Password:

Welcome to our LAB?

c2968%_

Add... Bemove Edit...

Smart Vision Solutions
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AAA - Gondolatok

Az AAA, mint koncepcidé a halézatok minden teriiletén jelen van és minden centralizalt
hozzaférés- és jogosultsag ellendrzés, valamint szamlazas alapja.
Ismerkedj meg az AAA alapjaival és a vilagban barhol legyen is a kdvetkez6 munkahelyed,
nem leszel elveszett ember
A RADIUS / TACACS+ csak egy protokoll, az aktualis kornyezet donti el, melyik a jobb, az
alapkoncepcio mindkettd esetében ugyanaz
> Kozpontositott azonositas, jogosultsag-kezelés, szamlazas barhol a hal6zatok vilagaban
v Menedzsment hozzaférés
v Halbzathoz hozzaféres: 802.1x vezetékes, vagy vezeték nélkili kdrnyezetben
v VPN megoldasok (PPTP, L2TP, IPSec,)
> Szerver szolgaltatasokhoz val6 hozzaférés-kezelés
SMTP: exim, postfix mind tud radius alapu azonositast
HTTP: apache — mod_auth_radius, nginx — szintén van modul
IMAP: dovecot — PAM-on keresztll tamogatja
VolIP: asterisk — teljes radius tamogatas, szamlazas is (CDR)
VPN: openvpn — pluginnal thmogatott

<

AN AN AN AN

Gyakran a RADIUS a felhasznal6i adatokat valamilyen hattér adatbazisbol veszi
Ez lehet tényleg valamilyen adatbazis (SQL)

De lehet barmilyen AD, LDAP hattér

Vagy csak siman lokalis allomanyok (freeradius: users.conf)

Az AAA a halézatok vilagaban eléggé kézponti kérdés, aki karriert tervez ebben az
iparagban, jobb, ha szoros baratsagot kot a témaval .. .
Smart Vision Solutions
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Orulok, hogy eljottél meghallgatni.
Kérdések?

Az oktatasok tartalma, altalanos informaciok:
http://svs.cx

Piaci alapokon mikddiink, de téreksziink arra, hogy
ingyen, vagy legalabb igen nagy kedvezménnyel tartsunk
tovabbi online el6adasokat magyar rendszergazdaknak. A
kedvezményeket biztosité kédokat a hirlevelekben fogjuk
kdzzétenni.

Megkdszonjiik, ha véleményezed a munkankat.

Ha nem tetszik ahogy csinaljuk, kérlek mondd el nekiink.
Ha tetszik ahogy csinaljuk, kérlek mondd el masoknak!

facebook.com/svsltduk
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